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 مقدمه -1-1
در بالا بردن سرعت انتقال  هايفناور نیا تیو اهم يوتریکامپ هايو شبکه یارتباط هاييفناور روزافزونبا توجه به رشد 

ان مهم از ارک یکی عنوانبه يوتریکامپ هايشبکه ،ییایجغراف اسیمق يزمان، فرا نیبه اطلاعات در کمتر یاطلاعات و دسترس

 یو حت یخدمات ،يتجار ،یصنعت ،یعلم هايحوزه یدر تمام ناپذیرجدایی جزء کی کهيطوربه ؛اطلاعات شده است يفناور

مار مهم عصر حاضر به ش هايفناورياز  یکی عنوانبه يوتریکامپ هايشبکه درنتیجهشده است.  یاجتماع یابعاد مختلف زندگ

 هرشتیک عنوانبه تواندمیکه  کرده است جادیافراد ا يرا برا ايگسترده اریبس گاهیجا یو مهارت یعلم ازلحاظکه  ؛دآییم

 مطرح گردد. ايو حرفه ینظام فن چارچوبدر  یعال یدر مقاطع مختلف آموزش یدانشگاه

 

 تعریف -1-2
که شامل  ودهب ياآموزش عالی فنی و حرفه يهایکی از رشته هاي کامپیوترياي شبکهمهندسی حرفهکارشناسی ناپیوسته  رشته

 یرذپ، امکانکه در این برنامه لحاظ شدهنظري و عملی  دروس آموزش طریقاز  هاآندست یافتن به است که  هایییستگیشا

 باشد.یم

 

 هدف -1-3
در  ،اهزیرساخت ارتباط داده هاي کامپیوتري برايدر مشاغل مختلف شبکه و کارآمداین دوره تربیت نیروي انسانی ماهر هدف 

 .باشدمیو ابعاد مختلف زندگی افراد  وکارهاکسبها، ها، شرکتسازمان

 

 اهمیت و ضرورت -1-4
هاي کامپیوتري یک عنصر بنیادین در ارائه خدمات فناوري اطلاعات محسوب ها، شبکهها و ارگانها، سازماندر شرکت ازآنجاکه

تربیت نیروي متخصص در طراحی و  درنتیجهکند، لاعات فراهم میهاي ارتباطی را براي انتقال اطشود و انواع زیرساختمی

 آید.به نظر می ناپذیراجتنابهاي کامپیوتري امري ، مدیریت و نگهداري شبکهاندازيراه

 

 التحصیلاننقش و توانایی فارغ -1-5
 دروس مرتبط توانایی

 هاي شبکه گستردهفناوريهاي کامپیوتري، شبکه هاي کامپیوتريهاي شبکهشناخت انواع فناوري

 شناخت و نحوه کار با تجهیزات زیرساخت شبکه
سوئیچینگ در شبکه، ها، هاي و مسیریابمعماري سوئیچ

 مسیریابی در شبکه

 شبکه ايهسرویس پیکربندي و مدیریتسوئیچینگ در شبکه،  هاي محلیشبکه اندازيراه

 هاي گستردهشبکه اندازيراه
گسترده، مسیریابی در شبکه، نصب و هاي شبکه فناوري

 پیکربندي دیواره آتش

 هاي بیسیمشبکه اندازيراهنصب و  هاي بیسیمشبکه اندازيراه

 شبکه هايسرویسطراحی و پیکربندي 
 هايسرویس پیکربندي و مدیریت، TCP/IP هايپروتکل

 ، مدیریت انتقال پیام2لینوکس  عاملسیستمشبکه، کارگاه 
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و  سازيمجازيهاي نحوه کار با فناوريشناخت و 

 رایانش ابري
 ، آشَنایی با رایانش ابريسازيمجازي

 شناخت و نحوه پیکربندي تجهیزات امنیتی
هاي کامپیوتري، آزمایشگاه امنیت شبکه، نصب و امنیت شبکه

 پیکربندي دیواره آتش

 یریت و سنجش شبکهآزمایشگاه تحلیل ترافیک شبکه، مد نگهداري، نظارت و مدیریت شبکه

 شبکهتحت  سازذخیرهت اادو سازي تحت شبکههاي ذخیرهشناخت و نحوه کار با رسانه

 کز داده، آشنایی با رایانش ابرياآشنایی با مر مرکز دادهشناخت محیط و تجهیزات 

تی هاي امنیپذیريشناخت ابزارهاي نفوذ به شبکه، آسیب

 شبکه سازي امنو 

منیت در ، اکامپیوتري، آزمایشگاه امنیت شبکههاي امنیت شبکه

 وب

هاي انتقال صدا بر روي شبکه و نحوه کار شناخت فناوري

 با تجهیزات آن
 انتقال صدا در شبکه

 هاي نوريشبکه اندازيراهنصب و  هاي نوريشناخت شبکه

شناخت مدیریت خدمات مختلف فناوري اطلاعات در 

 هاسازمان
 اطلاعاتمدیریت خدمات فناوري 

 

 قابل احرازمشاغل  -1-6
 دروس مرتبط شغل

 شبکه ايهسرویس پیکربندي و مدیریتسوئیچینگ در شبکه،  هاي محلیشبکه اندازيراهکارشناس 

 هاي گستردهشبکه اندازيراهکارشناس 
هاي شبکه گسترده، مسیریابی در شبکه، نصب و فناوري

 پیکربندي دیواره آتش

 هاي بیسیمشبکه اندازيراهنصب و  هاي بیسیمشبکه اندازيراهکارشناس 

 سوئیچینگ در شبکه هاي محلیسوئیچینگ در شبکهکارشناس 

هاي هاي محلی و شبکهمسیریابی در شبکهکارشناس 

 گسترده
 سوئیچینگ در شبکه، مسیریابی در شبکه

 شبکه هايسرویس اندازيراهکارشناس 
 هايسرویس پیکربندي و مدیریت، TCP/IP هايپروتکل

 ، مدیریت انتقال پیام2لینوکس  عاملسیستمشبکه، کارگاه 

 ، آشَنایی با رایانش ابريسازيمجازي سازيمجازيکارشناس 

 امنیت شبکهکارشناس 
هاي کامپیوتري، آزمایشگاه امنیت شبکه، نصب و امنیت شبکه

 ، امنیت در وبپیکربندي دیواره آتش

 آزمایشگاه تحلیل ترافیک شبکه، مدیریت و سنجش شبکه مدیریت شبکهکارشناس 

 انتقال صدا در شبکه اندازي صدا در بستر شبکهراهکارشناس 

 تحت شبکه سازذخیرهادوات  تحت شبکه سازذخیرههاي رسانهکارشناس 

 هاي نوريشبکه اندازيراهنصب و  هاي نوريشبکه اندازيراهکارشناس 

 مداربستههاي ، دوربینTCP/IP هايپروتکل مداربستههاي دوربین نصبکارشناس 

 مدیریت خدمات فناوري اطلاعات کارشناس مدیریت خدمات پشتیبانی شبکه
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 طول دوره و شکل نظام -1-7
دوره یک نیمسال تحصیلی و  2 است و هرسال تحصیلی مرکب ازسال  2دوره کارشناسی ناپیوسته  حداکثر مدت مجاز تحصیل

هفته آموزش و یک هفته  6هفته آموزش و دو هفته امتحانات پایانی و دوره تابستانی شامل  16تابستانی و هر نیمسال شامل 

ساعت  16و هر واحد درس نظري معادل  استدروس نظري و عملی بر اساس مقیاس واحد درسی  امتحانات پایان دوره است.

هر واحد درس  ،در نیمسال ساعت 48و حداکثر  ساعت 32معادل  حداقل در نیمسال، هر واحد درس عملی و آزمایشگاهی

ساعت در  121معادل  یا کارورزي در نیمسال و هر واحد کارآموزي ساعت 64و حداکثر  ساعت 48معادل  حداقل کارگاهی

 باشد.نیمسال می

 

 ضوابط و شرایط پذیرش دانشجو -1-8
 ي کاردانی مرتبطهادوره آموختگاندانش -

 ورودي ولی در آزمونقب -

 شرایط عمومی را بودندا -

 

 ساعت(واحد و سهم درصد دروس نظري و عملی )برحسب  -1-9

 تعداد واحد نوع درس
 درصد 

 واحد( برحسب)
 ساعت درصد مجاز

 درصد 

 )برحسب ساعت(
 درصد مجاز

 45تا  25 51 784 65تا  25 71 49 نظري

 75تا  55 51 784 75تا  35 31 21 عملی

 111 111 1568 111 111 71 جمع

 

 برحسب تعداد واحد()نوع درس  -1-11

 نوع درس
 تعداد واحد

 تعداد واحد برنامه درسی موردنظر
 حداکثر حداقل

 6 6 1 بدون احتساب() جبرانی

 9 9 9 عمومی

 1 2 1 مهارت عمومی

 3 11 5 پایه

 52 51 44 تخصصی

 6 8 6 اختیاري

 71 72 68 جمع
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 دروس عناوین :فصل دوم
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 هاي کامپیوترياي شبکهمهندسی حرفهکارشناسی ناپیوسته رشته  دوره جبرانی جدول دروس -2-1

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز نیازپیش

 جمع عملی نظري

   64 32 32 3 و آزمایشگاه عاملسیستم 1

   64 32 32 3 محلی هايشبکه اندازيراه 3

   - - - 6 جمع

 گروه با نظر مدیرانی غیر مرتبط کاردشدگان یرفتهپذفوق به  نامه آموزشی و سایر مقررات مربوطه، دروس* با رعایت آیین

 .ارائه شود

 .ارائه شودنیمسال اول و دوم  حداکثر، بایست یدروس جبران* 

 

 

 هاي کامپیوترياي شبکهمهندسی حرفه رشتهدوره کارشناسی ناپیوسته  جدول دروس عمومی -2-2

 نام درس ردیف
 تعداد

 واحد

 ساعتتعداد 
 هم نیاز نیازپیش

 جمع عملی نظري

1 
 یک درس از گروه درسی

 «مبانی نظري اسلام»
2 32 1 32   

2 
 یک درس از گروه درسی

 «انقلاب اسلامی»
2 32 1 32   

3 
 درسی یک درس از گروه

 «تاریخ تمدن اسلامی»
2 32 1 32   

4 
 یک درس از گروه درسی

 «آشنایی با منابع اسلامی»
2 32 1 32   

   32 32 1 1 1ورزش  5

   161 32 128 9 جمع

 

 

 هاي کامپیوترياي شبکهمهندسی حرفهرشته دوره کارشناسی ناپیوسته  پایه جدول دروس -2-3

 نام درس ردیف
تعداد 

 واحد

 ساعتتعداد 
 هم نیاز نیازپیش

 جمع عملی نظري

   48 1 48 3 آمار و احتمالات 1

   48 1 48 3 جمع
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 تريهاي کامپیواي شبکهمهندسی حرفه رشتهدوره کارشناسی ناپیوسته  تخصصیجدول دروس  -2-4

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز نیازپیش

 جمع عملی نظري

   32 1 32 2 گسسته ریاضی 1

   48 1 48 3 هاي کامپیوتريشبکه 2

  32 1 32 2 هاها و مسیریابمعماري سوئیچ 3
هاي شبکه

 کامپیوتري

   32 1 32 2 یزبان تخصص 4

  هاي کامپیوتريشبکه TCP/IP 3 48 1 48هاي پروتکل 5

هاي پروتکل  32 32 1 1 آزمایشگاه تحلیل ترافیک شبکه 6
TCP/IP 

  هاي کامپیوتريشبکه 48 1 48 3 يوتریکامپ هايهشبک تیامن 7

  هاي کامپیوتريشبکه 64 32 32 3 در شبکه نگیچیسوئ 8

9 
 هاياندازي شبکهنصب و راه

 میسیب
  هاي کامپیوتريشبکه 64 32 32 3

  هاي کامپیوتريشبکه 81 48 32 3 سازيمجازي 11

  کهدر شب نگیچیسوئ 64 32 32 3 در شبکه یابیریمس 11

12 
پیکربندي و مدیریت 

 هاي شبکهسرویس
هاي پروتکل 81 64 16 3

TCP/IP 
 

 هايپروتکل 32 32 1 1 2 سنوکیعامل لسیستم شگاهیآزما 13

TCP/IP 
 

 48 48 1 1 آزمایشگاه امنیت شبکه 14
هاي امنیت شبکه

 کامپیوتري
 

 48 32 16 2 آتش وارهید يکربندینصب و پ 15
 هايشبکه تیامن

 يوتریکامپ
 

 کهدر شب نگیچیسوئ 32 1 32 2 شبکه گسترده هاييفناور 16
مسیریابی در 

 شبکه

  سازيمجازي 32 1 32 2 با مراکز داده ییآشنا 17

  سازيمجازي 32 1 32 2 مبانی رایانش ابري 18

هاي پروتکل 48 32 16 2 و سنجش شبکه تیریمد 19
TCP/IP 

 

 48 32 16 2 امیانتقال پ تیریمد 21
پیکربندي و مدیریت 

 هاي شبکهسرویس
 

  هاي کامپیوتريشبکه 48 32 16 2 مباحث ویژه 21

 واحد 51پس از گذراندن  - - - 3 پروژه 22

 واحد 51پس از گذراندن  241 241 - 2 کارآموزي 23

   1232 688 544 52 جمع
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 يهاي کامپیوتراي شبکهمهندسی حرفه رشتهدوره کارشناسی ناپیوسته  اختیاري جدول دروس -2-5

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 هم نیاز نیازپیش

 جمع عملی نظري

  سازيمجازي 64 32 32 3 ساز تحت شبکهادوات ذخیره 1

  مسیریابی شبکه 64 32 32 3 انتقال صدا در شبکه 2

 64 32 32 3 هاي نوريشبکه اندازيراهنصب و  3
هاي شبکه

 کامپیوتري
 

   64 32 32 3 فناوري اطلاعاتمدیریت خدمات  4

 64 32 32 3 امنیت در وب 5

 هايپروتکل

TCP/IP – 
هاي امنیت شبکه

 کامپیوتري

 

 هايپروتکل 64 32 32 3 مداربستههاي دوربین 6
TCP/IP 

 

   64 32 32 3 موبایل نویسیبرنامه 7

   64 32 32 3 داده علم 8

   64 32 32 3 تصویر کاربرديپردازش  9

   128 64 64 6 جمع

 الزامی است. ،فوق از دروسواحد  6* گذراندن 
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 پیوتريهاي کاماي شبکهمهندسی حرفهرشته دوره کارشناسی ناپیوسته  ترم بندي پیشنهادي دروس جدول -2-6

 نیمسال اول -2-6-1

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 نیازپیش

 جمع عملی نظري

  32 1 32 2 ریاضی گسسته 1

  48 1 48 3 هاي کامپیوتريشبکه 2

  32 1 32 2 هاها و مسیریابمعماري سوئیچ 3

  32 1 32 2 زبان تخصصی 4

  48 1 48 3 آمار و احتمالات 5

6 
 یک درس از گروه درسی

 «مبانی نظري اسلام»
2 32 1 32 

 

  32 32 1 1 1ورزش  7

  - - - 15 جمع

 

 

 دومنیمسال  -2-6-2

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 نیازپیش

 جمع عملی نظري

 هاي کامپیوتريشبکه TCP/IP 3 48 1 48 هايپروتکل 1

  32 32 1 1 آزمایشگاه تحلیل ترافیک شبکه 2

 هاي کامپیوتريشبکه 48 1 48 3 هاي کامپیوتريامنیت شبکه 3

 هاي کامپیوتريشبکه 64 32 32 3 شبکهسوئیچینگ در  4

 هاي کامپیوتريشبکه 64 32 32 3 هاي بیسیمشبکه اندازيراهنصب و  5

 هاي کامپیوتريشبکه 81 48 32 3 سازيمجازي 6

7 
 یک درس از گروه درسی

 «انقلاب اسلامی»
2 32 1 32 

 

  - - - 18 جمع
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 سومنیمسال  -2-6-3

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 نیازپیش

 جمع عملی نظري

 در شبکه نگیچیسوئ 64 32 32 3 مسیریابی در شبکه 1

 TCP/IPهاي پروتکل 81 64 16 3 هشبک هايسرویسپیکربندي و مدیریت  2

 TCP/IPهاي پروتکل 32 32 1 1 2 نوکسیل عاملسیستمآزمایشگاه  3

 هاي کامپیوتريشبکهامنیت  48 48 1 1 آزمایشگاه امنیت شبکه 4

 يروتیکامپ هايشبکه تیامن 48 32 16 2 نصب و پیکربندي دیواره آتش 5

 در شبکه نگیچیسوئ 32 1 32 2 هاي شبکه گستردهفناوري 6

  64 32 32 3 ياریاختدرس  7

8 
 یک درس از گروه درسی

 «سلامیاتاریخ تمدن »
2 32 1 32 

 

9 
 یک درس از گروه درسی

 «منابع اسلامیآشنایی با »
2 32 1 32 

 

  - - - 19 جمع

 

 

 چهارمنیمسال  -2-6-4

 نام درس ردیف
تعداد 

 واحد

 تعداد ساعت
 نیازپیش

 جمع عملی نظري

 سازيمجازي 32 1 32 2 آشنایی با مراکز داده 1

 سازيمجازي 32 1 32 2 مبانی رایانش ابري 2

 TCP/IPهاي پروتکل 48 32 16 2 مدیریت و سنجش شبکه 3

 48 32 16 2 مدیریت انتقال پیام 4
پیکربندي و مدیریت 

 هاي شبکهسرویس

 هاي کامپیوتريشبکه 48 32 16 2 مباحث ویژه 5

  64 32 32 3 درس اختیاري 6

 واحد 51پس از گذراندن  - - - 3 پروژه 7

 واحد 51پس از گذراندن  241 241 1 2 کارآموزي 8

  - - - 18 جمع
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 فصل سوم: سرفصل دروس
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 آمار و احتمالاتدرس  -3-1

 نوع درس: پایه

 -نیاز: پیش

 -هم نیاز: 

 یبحث آمار و احتمالات در دروس تخصص وتحلیلیهتجزکسب مهارت لازم در محاسبات و : هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 
 آمار توصیفی:

 پراکندگی و نمودارها هايشاخصمرکزي،  هايشاخصمقدمه و مفاهیم اصلی، 
5 - 

2 
 شمارش و ترکیبات:

 اصول شمارش، جایگشت و ترکیب
3 - 

3 
 احتمال:

 احتمالفضاي نمونه، پیشامد؛ تابع احتمال و قوانین 
6 - 

4 

 متغیرهاي تصادفی:

تعریف متغیرهاي تصادفی گسسته و پیوسته، تابع احتمال و تابع چگالی احتمال، تابع توزیع 

 تجمعی، امید ریاضی و واریانس، تابع توزیع توأم، ضریب همبستگی و تابع مولد گشتاور

11 - 

5 

 خاص: هاياحتمالتوزیع 

 منفی، پواسون و توابع چگالی احتمال ايدوجمله ،ايدوجملهتوابع احتمال یکنواخت، برنولی، 

 tدو و یکنواخت، نمایی، نرمال، خی

11 - 

6 

 :ايفاصلهبرآورد 

اصله اطمینان توزیع نرمال، قضیه حد مرکزي، فاصله اطمینان براي میانگین و تفاضل میانگین 

 واریانسدو جامعه، فاصله اطمینان براي واریانس جامعه و نسبت دو 

8 - 

7 
 آماري: هايفرضآزمون 

 و آزمون فرض واریانس جامعه دوطرفهآزمون فرض براي میانگین توزیع نرمال، آزمون فرض 
6 - 

 - 48 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

و آزمون فرض را در دروس تخصصی  ايفاصلهتوانایی محاسبات مربوط به احتمالات و متغیرهاي تصادفی و برآوردهاي 

 .کندیمکسب 

 

 

 

 عملی نظري 

 1 3 تعداد واحد

 1 48 تعداد ساعت
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 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1397 شرح  نادر نعمت الهی آمار و احتمالات مهندسی

 1394 آزاده  مسعود نیکوکار و بهمن عرب زاده آمار و احتمالات کاربردي

 1393 آستان قدس رضوي  جواد بهبودیان آمار و احتمال مقدماتی

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

 سال 3را حداقل به مدت  دروس ریاضی در دوره کاردانی حداقل کارشناسی ارشد ریاضی و سابقه تدریس
 

 درسمساحت، تجهیزات و وسایل موردنیاز 

 ویدئو پروژکتور تخته وایت برد،کلاس استاندارد، 
 

 روش تدریس و ارائه درس

یشتر ب تمرین و تکرارهاي کاربردي در کلاس و تعیین تکالیف مرتبط براي یادگیري و ارائه تعاریف و مثالتوضیحی، 

 دانشجویان.
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 ریاضی گسستهدرس  -3-2

 تخصصینوع درس: 

 -نیاز: پیش

 -هم نیاز: 

 استفاده از منطق ریاضی و استدلال براي حل بسیاري از مسائل هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 مروري بر مباحث مبانی ریاضی گسسته:

ي استقرا –برهان خلف  –استنتاج و استلزام ریاضی  –ها و سورها گزاره –منطق ریاضی 

 ریاضی

 ماتریس-رابطه هم ارزي -افراز (تعدي -پادتقارنی –تقارنی  –ها )انعکاسی خواص رابطه

 روابط

 کبوترياصل لانه –اصل جمع و اصل ضرب 

6 - 

2 
 روابط بازگشتی:

 ولدتوابع م – هاآن و حلروابط بازگشتی همگن و ناهمگن  –بندي بازگشتی مسائل فرمول
8 - 

3 

 گراف:

ایزومورف  -دوبخشی  –بدون جهت  -دار هاي جهتگراف –همبندي  –مفاهیم پایه گراف 

 رنگ آمیزي گراف-هامیلتونی –اویلري  -

 (لیست همجواري –ماتریس همجواري )سازي گراف پیاده

هاي الگوریتم –درخت پوشاي مینیمم – (سطحی –جستجوي عمقی) پیمایش گراف:

 (پریم –ترین مسیر )کراسکال کوتاه

11 - 

4 
 خواص اعداد صحیح:

 همنهشتی –پذیري و تقسیم بخش –اصل استقراي ریاضی  –ترتیبی اصل خوش
8 - 

 - 32 جمع

 

 انتظارهاي عمومی و تخصصی مورد مهارت -ب

 فراگیر پس از گذراندن درس باید نحوه استدلال و استنتاج براي حل بسیاري از مسائل ریاضیات را بداند.

 

 

  

 عملی نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Discrete and combinatorial 

Mathematics 
R.P.Grimaldi  Pearson 2117 

Discrete Mathematics and its 

application K.H.Rosen  Mc.GrawHill 2111 

 1397 دانشگاه شریف  بهروز قلی زاده هاي گسستهساختمان

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 هاي مدرسویژگی

 سابقه سال 2 حداقل ، دارايترجیحاً رشته کامپیوتر ریاضی، یا( افزارنرم) کامپیوتر مهندسی ارشد کارشناسی مدرک حداقل

 مرتبط. کار
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور تخته وایت برد،کلاس استاندارد، 
 

 روش تدریس و ارائه درس

 ، پژوهش گروهی، مطالعه مورديتمرین و تکرار، ايمباحثهتوضیحی، 
 

 سنجش و ارزشیابی درسروش 

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 هاي کامپیوتريدرس شبکه -3-3
 تخصصینوع درس: 

 -: نیازپیش

 -نیاز:  هم

 هاي کامپیوتريها و معماري شبکهها، پروتکلفناوريآشنایی با اجزاء،  هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 هاي کامپیوتريمفاهیم اولیه شبکه

 کامپیوتري هايشبکهلزوم، ضرورت و کاربردهاي 

 شبکه افزارنرمو  افزارسخت

 مقیاس ازلحاظهاي کامپیوتري شبکه بنديتقسیم

 رابطه سرویس و پروتکلبررسی مفهوم پروتکل، سرویس، 

 (Connection Oriented) اتصال گرا( و Connection Lessبدون اتصال ) هايسرویس

 استانداردسازي در حوزه شبکه المللیبینهاي لزوم استانداردسازي شبکه و سازمان

 کامپیوتري هايشبکهبررسی معماري و اجزاء 

 هاآنو مقایسه  TCP/IPو  OSIمرجع مانند  هايمدللزوم ارائه مدل لایه و بررسی 

6 - 

2 

 بررسی لایه فیزیکی و وظایف آن

 هاآنو کاربردهاي  هامحدودیتها، هاي انتقال و مقایسه ویژگیها و رسانهمحیط بنديتقسیم

 هاي مسی و فیبر نوريانواع کابل مانند شدهیتهداهاي انتقال بررسی محیط

 کواکسیال هايهاي کابلها و محدودیتبررسی ویژگی

 هاآن هاييبندردههاي هاي زوج تابیده و مقایسه ویژگیبررسی کابل

 هاآنهاي ویژگی سهیمقابررسی انواع فیبر نوري و 

 امواج رادیویی، امواج نوري مانندهاي انتقال هدایت نشده بررسی محیط

 یوبتنا یرغهاي تناوبی و هاي آنالوگ و دیجیتال، سیگنالمفهوم سیگنال، سیگنال

 هاي آنالوگ: دامنه، فرکانس، دوره تناوب، فازهاي سیگنالمشخصه

 هاي دیجیتال: فاصله زمانی بیت و نرخ بیتهاي سیگنالمشخصه

 .Full Duplexو  Simplex Half Duplexآشنایی با مدهاي ارتباطی، مانند: 

 انتقال سنکرون و آسنکرون هايروشآشنایی با انواع 

کدگذاري دیجیتال به دیجیتال مانند:  هايروشو مقایسه انواع مفهوم کدگذاري، بررسی 

 ، منچستر، منچستر تفاضلی و دوقطبیNRZ ،RZ، قطبیتک

مدولاسیون دیجیتال به  هايروشمفهوم مدولاسیون، سیگنال حامل، بررسی و مقایسه انواع 

 QAMو  ASK ،FSK ،PSKآنالوگ مانند: 

 Baudبررسی و مقایسه مفاهیم پهناي باند، نرخ بیت و نرخ 

 مالتی پلکسینگ هايروشمفهوم مالتی پلکسینگ و مقایسه انواع 

9 - 

 عملی نظري 

 1 3 تعداد واحد

 1 48 تعداد ساعت
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3 

 ها و وظایف آنبررسی لایه پیوند داده

 MACو  LLC یهلا یرز

لایه  هايسرویسدر ارائه  Connection Orientedو  Connection Lessبررسی مفاهیم 

 هاپیوند داده

 هالینک و توپولوژي و مقایسه انواع توپولوژي بررسی مفاهیم

، Byte Stuffingفریم بندي مانند: شمارش کارکتر،  هايروشساختار فریم و مقایسه انواع 

Bit Stuffing کدگذاري لایه فیزیکی غیرمجازهاي و حالت 

 هادهی لایه پیوند دادهساختار آدرس

، Parity Bit ،CRCکشف و تصحیح خطا، مانند:  هايروشبررسی و مقایسه انواع 

Checksum  و روش تصحیح خطاHamming 

 Continuous RQو  Idle RQ، مانند: ARQکنترل خطاي  هايروشبررسی و مقایسه انواع 

 Selective Repeatو  Go-Back-Nشامل: 

، X-ON/X-OFFکنترل جریان مانند:  هايروشبررسی مفهوم کنترل جریان و مقایسه انواع 

Stop and Wait ،Sliding Window  هايروشهمراه با  هاآنو محاسبه ارزیابی کارایی 

 کنترل خطا

دسترسی  کنترل هايروشزیر لایه کنترل دسترسی به کانال و بررسی مفهوم تصادم و مقایسه 

 هاي محلیدر شبکه Token Passingو  Aloha ،CSMA ،CSMA/CDبه کانال، مانند: 

9 - 

4 

 بررسی مفهوم تکنولوژي شبکه

، Bluetoothمانند:  WANو  PAN ،LAN ،MAN هايتکنولوژيبررسی و مقایسه انواع 

Token Bus ،Token Ring ،Ethernet ،WIFI ،WIMAX ... و 

 هاآنهاي و ویژگی سیر تحولات، Ethernetبررسی تکنولوژي 

 Ethernetدر تکنولوژي  MACهاي آدرس ساختاربررسی 

 Ethernetدر تکنولوژي  Frameبررسی ساختار 

Ethernet  مبتنی برSwitch  هاي در سوئیچ 2و فرِآیند سوئیچینگ لایهEthernet 

 Ethernet يها Switch يافزارسختهاي بررسی اجزاء سوئیچ

 IEEE.1Qها و مزایاي آن، استاندارد ، ویژگیVLANمحلی مجازي یا  شبکه

6 - 

5 

 مفاهیم لایه شبکه و وظایف آن

 در لایه شبکه Switching هايروشبررسی و مقایسه انواع 

 Circuit Switchingچینگ مداري یا یبررسی روش سوئ

 ...بررسی مفاهیم بسته، گراف شبکه، مسیر و 

اي بدون مانند: سوئیچینگ بسته Packet Switchingچینگ بسته یا یسوئ هايروشبررسی 

 Connection Orientedیا  اتصال گراو  Connection Lessاتصال یا 

 هاي یک الگوریتم مسیریابیمسیریابی و ویژگی هايالگوریتم

 مسیریابی: ایستا و پویا، متمرکز و غیرمتمرکز هايالگوریتمانواع 

 Shortest Path Firstیا  یرمسکوتاهبررسی الگوریتم مسیریابی ابتدا 

 Distance Vectorیا  الگوریتم مسیریابی بردار فاصلهبررسی 

12 - 
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 Link Stateبررسی الگوریتم مسیریابی حالت پیوند یا 

 Floodingیا  آسایلسبررسی الگوریتم 

 چندپخشیمسیریابی سلسله مراتبی، مسیریابی همه پخشی، مسیریابی 

نند: مسیریابی آگاه از کنترل ازدحام در لایه شبکه، ما هايروشمفهوم ازدحام و بررسی انواع 

هاي ، ارسال بستهدربستهصریح  هاي هشدارمنابع، تنظیم بیت وترافیک، کنترل پذیرش، رزر

، تشخیص زودهنگام Load Shedding، ریزش بار یا Chokeخاص دعوت به آرامش یا 

 (REDتصادفی )

ل وریتم سطبه ترافیک، الگ دهیشکلآن، پارامترهاي و بررسی  QoSمفهوم کیفیت خدمات یا 

 ها و ...بسته بنديزماندار، سوراخ

 Differentiated یاو خدمات متمایز  Integrated Servicesمفهوم خدمات مجتمع یا 

Servicesکنترل پذیرش ، 

 Internetworking، مسیریابی در Internetworkingمفهوم 

 IPهاي و آدرس IPلایه شبکه در اینترنت، پروتکل 

6 

 انتقال و وظایف آنلایه 

 و مسائل هانیازمنديانتها به انتها، بررسی  هايسرویس

 Connection انتها به انتهاي هايسرررویستحویل انتها به انتها، شررامل:  هايسرررویسانواع 

Less  وConnection Oriented 

 TCPو  UDP هايپروتکلآشنایی با 

3 - 

7 
 لایه کاربرد و وظایف آن

 ها در لایه کاربردسرویسآشنایی با ساختار 
3 - 

 - 48 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .شودمی آشنارا هاي کامپیوتري معماري و نحوه کار شبکه با ،درساین فراگیر پس از گذراندن 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 انتشارسال  ناشر مترجم مؤلف عنوان منبع

 تننباوم هاي کامپیوتريشبکه
احسان ملکیان و 

 علیرضا زارع پور
 1394 انتشارات نص

 1393 انتشارات باغانی محمدمهدي سالخورده ویلیام استالینگ اههاي کامپیوتري و انتقال دادهشبکه

 ادهم صادقی بهروز فروزان هااصول ارتباط داده
تیزهوشان  انتشارات

 سرزمین کهن
1384 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور وایت برد،تخته کلاس استاندارد، 
 

 روش تدریس و ارائه درس

 مطالعه موردي ،پژوهش گروهی، تمرین و تکرار، ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 هاها و مسیریابمعماري سوئیچدرس  -3-4

 نوع درس: تخصصی

 -نیاز: پیش

 هاي کامپیوتريهم نیاز: شبکه

 اهها و مسیریابي سوئیچافزارنرمي و افزارسختآشنایی با اجزا : هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 چسوئی معرفی تجهیز

 ها در شبکهیک سوئیچ و معرفی انواع سوئیچشرح وظایف 

 ها:سوئیچ بنديدستهانواع 

 WANو  LANهاي شبکه: سوئیچ و تکنولوژي مقیاس ازلحاظ

 Managementو  Unmanageهاي قابلیت پیکربندي: سوئیچ ازلحاظ

 Multilayerو  Layer 2هاي هاي شبکه: سوئیچپشتیبانی از لایه ازلحاظ

 Coreو  Access ،Distributedهاي ها: سوئیچکاربرد و قابلیت ازلحاظ

2 - 

2 

 معرفی تجهیز مسیریاب

 هاشرح وظایف یک مسیریاب و معرفی انواع مسیریاب

 تفاوت مسیریاب با سوئیچ

 هامسیریاب بنديرده

 IPهاي مبتنی بر پروتکل بررسی نحوه کار مسیریاب

 هامورد انتظار در مسیریاب هايقابلیتبررسی 

2  

3 

 هاها و مسیریابسوئیچ آناتومیبررسی 

 Data Planeو  Control Planeمعرفی سطوح عملیاتی 

 Control Engineماژول  یبررس

 Data Planeو  Control Planeسازي نحوه پیاده

و  Route Cache، ماننررد: Data Planeدهرری برره بخررش شررتاب هايیسررممکانبررسرری 
Optimized Route Lookup 

 يافزارسختمعرفی اجزاء 

 :مورداستفادههاي انواع پردازنده
Control Plane – OS Processor, Data Plane – Data Processor 

 :مورداستفادههاي انواع حافظه
Buffers, NVRAM, DRAM, SRAM, TCAM, Flash ROM 

 :مورداستفاده( Interconnects) اتانواع ارتباط
Bus, Serial Link, Switch Fabric 

 فیزیکی و منطقی: ي( هاInterface) واسط

3 - 

 عملی نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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Layer 2 (Switch) Interfaces, Layer 3 (Routed) Interfaces, Subinterfaces, 

Loopback Interfaces, Tunnel Interfaces, Port Channels 
 Power Suppliesو  Chssisهاي کنترلی، انواع پورت

4 

 3و لایه  2لایه هدایت 

 2( لایه Forwardingهدایت ) یسممکانبررسی 

 انواع آن: 3( لایه Forwardingهدایت ) یسممکانبررسی 

Flow Based Layer 3 Forwarding, Nerwork Topology Based Layer 3 

Forwarding 

 شدهتوزیعاستفاده از موتورهاي هدایت متمرکز و 

 3و لایه  2تجمیع هدایت لایه 

2  

5 

Switch Fabric 

 Switch Fabricتعریف و شرح وظایف 

 :Switch Fabricبراي  شدهارائه هايمعماريانواع 
Shared Bus, Shared Memory, Crossbar 

 :Switch Fabricهاي سازيانواع پیاده
Time-Division Switch Fabrics, Space-Division Switch Fabrics 

 :Switch Fabricها در داده Blockingانواع 

Internal Blocking, Output Blocking, Head-of-Line Blocking 
 :Switch Fabricهاي بافرینگ در استراتژي

Shared-Memory Queuing, Output Queuing, Input Queuing, Virtual 

Output Queuing, Combined Input and Output Queuing, Crosspoint 

Queuing. 

 Multisatageو  Multipalneهاي سوئیچینگبررسی 

 با کارایی بالا: Switch Fabricبراي  موردنیازالزامات 

High-Throughput, Wire-Speed Performance, Scalability, Modularity, 

Quality of Service, Multicasting, High Availability, Product Diversity, 

Power Consumption and Smaller Rack Space, Hot Swap. 

4 - 

6 

 Shared Busمعماري 

 هاي آن:و انواع معماري Shared Busهاي معماري معرفی ویژگی

- Shared Bus سلسله مراتبی 

- Switch Fabric Bus-Based همراه با موتورهاي هدایت متمرکز 

- Switch Fabric Bus-Based  شدهتوزیعهمراه با موتورهاي هدایت 

 یکی از برندها، مانند: Busمبتنی بر  Switch Fabricبررسی موردي معماري 

Cisco Catalyst 6111 Series Switches, Fore Systems Power hub Multilayer 

Switch, Cisco Catalyst 6511 Series with Supervisor Engine 32, … 

3 - 

7 

 Shared Memoryمعماري 

 هاي آن:و انواع معماري Shared Memoryهاي معماري معرفی ویژگی

- Shared Ring Fabric 

- Switch Fabric Shared-Memory-Based  شدهتوزیعهمراه با موتورهاي هدایت 

3 - 
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یکی از برندها،  Shared Memoryمبتنی بر  Switch Fabricبررسی موردي معماري 

 مانند:

Cisco Catalyst 3551 Series Switches, Cisco Catalyst 8511 Series with CSR 

Series, … 

8 

 Crossbarمعماري 

 Crossbarهاي معماري معرفی ویژگی

 iSLIPو  Crossbar ،PIM ،RRMهاي ترافیک در سوئیچ بنديزمانبررسی 

 Multicastبررسی مدیریت ترافیک 

 :Crossbarهاي انواع معماري

- Switch Fabric Crossbar-Based همراه با موتورهاي هدایت متمرکز 

- Switch Fabric Crossbar-Based  شدهتوزیعهمراه با موتورهاي هدایت 

 یکی از برندها، مانند: Crossbar Switch Fabricبررسی موردي معماري 

Cisco Catalyst 6511 Series with Supervisor Engine 1A and 2, Cisco 

Catalyst 6511 Series with Supervisor Engine 721, Foundry Networks 

Multilayer Switch with IronCore Network Interface Module, … 

4 - 

9 

 هاها و مسیریاب( در سوئیچQoSکیفیت خدمات ) هايیسممکان

 هاها و مسیریابدر سوئیچ QoSابزارهاي پیکربندي 

و  Cisco Catalyst 6111هاي سري خدمات در سوئیچ باکیفیتبررسی موردي پردازش 

6511 

2 - 

11 

 IPجستجو آدرس  یسممکان

 :Trieمبتنی بر درخت  هايالگوریتم

Binary Trie, Path-Compressed Trie, Multi-Bit Trie, Level Compression 

Trie, Lulea Algorithm, Tree Bitmap Algorithm, Tree-Based Pipelined 

Search, Binary Search on Prefix Lengths, Binary Search on Prefix Range 
 :افزارسختهاي مبتنی بر طرح

DIR-24-8-BASIC Scheme, DIR-Based Scheme with Bitmap Compression 

(BC-16-16), Ternary CAM for Route Lookup, … 

5 - 

11 
 هابسته بنديرده هايروشمروري بر 

Trie-Based Classifications, Geometric Algorithms, Heuristic Algorithms, 
TCAM-Based Algorithms 

2 - 

 - 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .شودمی آشناها ها و مسیریابجزاء و معماري سوئیچفراگیر پس از گذراندن این درس با ا
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 خارجی(منابع درسی پیشنهادي )حداقل سه منبع فارسی و  -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Switch/Router Architectures: 

Systems with Crossbar Switch 

Fabrics 
James Aweya  CRC 2121 

Switch/Router Architectures: 

Shared-Bus And Shared-

Memory Based Systems 
James Aweya  Wiley-IEEE 2118 

HIGH PERFORMANCE 
SWITCHES AND ROUTERS 

H. JONATHAN CHAO 

and BIN LIU 
 Wiley 2117 

High-performance Packet 

Switching Architectures 
Itamar Elhanany and 

Mounir Hamdi 
 Springer 2117 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

 کامپیوتري با یک سال هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور تخته وایت برد،کلاس استاندارد، 
 

 روش تدریس و ارائه درس

 مطالعه موردي، پژوهش گروهی، تکرار تمرین و، ايمباحثه، توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 درس زبان تخصصی -3-5
 تخصصینوع درس: 

 -: نیازپیش

 -نیاز:  هم

 متون تخصصی حوزه شبکهآشنایی با واژگان و : هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 - 4 پرتکرارمروري بر گرامر پایه زبان انگلیسی و معرفی واژگان عمومی انگلیسی  1

2 

 ند:بندي انواع متون تخصصی مانآشنایی با ساختار یک متن تخصصی انگلیسی و دسته

 Userهاي راهنما تجهیزات مانند: دفترچه راهنماي کاربري )ها، دفترچهانواع کاتالوگ

Guide( دفترچه راهنماي نصب ،)Installation Manualهاي راهنماي تنظیمات (، دفترچه

(SettingGuideدفترچه ،)( هاي راهنماي فنیTechnical Manual دفترچه ،)یابیعیب 

(Troubleshooting Manual) ... و 

3 - 

3 

 کار روي واژگان و متون بروز حوزه شبکه در موارد زیر:

 هاي کامپیوتريهاي شبکههاي کامپیوتري، مقیاسکاربرد شبکه

 هاي زیرساختی شبکهفناوري

 سوئیچینگ و مسیریابی

 Activeو  Passiveتجهیزات شبکه، شامل: تجهیزات 

 شبکه هايپروتکل

 شبکه هايسرویسسرور و 

 سازيمجازي

 یسیمهاي بشبکه

 امنیت شبکه

 رایانش ابري

 مرکز داده

 شبکه سازهايیرهذخ

 و موارد جدید حوزه شبکه

21 - 

 - 4 هاي معتبرساختار مقالات علمی و بررسی چند مقاله نمونه از ژورنال 4

 - 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 به کار گیرد. تواندمیرا  هاآنشده و  آشناواژگان و متون تخصصی شبکه فراگیر پس از گذراندن این درس با 

 

 عملی نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1391 ناقوس  یلیاسماع محمدرضا وتریکامپ یو تخصص یزبان فن

     منابع اینترنتی روز

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور برد،، تخته وایت استانداردکلاس 
 

 روش تدریس و ارائه درس

 مطالعه موردي ،پژوهش گروهی ،تمرین و تکرار ،ايمباحثه توضیحی،
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 TCP/IP هايپروتکل درس -3-6

 نوع درس: تخصصی

 هاي کامپیوترينیاز: شبکهپیش

 -هم نیاز: 

 TCP/IP هايپروتکلبررسی نحوه کار : هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 TCP/IPتاریخچه اینترنت و بررسی پشته پروتکلی 

 اتصال گرا هايپروتکلها، شامل انواع پروتکلمفهوم پروتکل، اجزاء هر پروتکل و 

(Connection Oriented( و بدون اتصال )Connection Less) 

 ها توسط پروتکل( دادهEncapsulation) بنديبستهمفهوم 

2 - 

2 

هاي محلی مانند متداول شبکه هايتکنولوژيها در لایه پیوند داده هايپروتکلبررسی 

Ethernet ... و 

 Ethernetدر  فریمساختار 

2 - 

3 
( و مروري بر انواع سوئیچینگ در Internetworkingاي )مفاهیم ارتباطات بین شبکه

 ايچینگ مداري و بستهیشامل: سوئ Internetworkزیرساخت 
3 - 

4 

 Connection Lessاي چینگ بستهییک روش سوئ عنوانبهدر لایه شبکه،  IPبررسی پروتکل 

 Hop-by-Hop صورتبه

 IP( در پروتکل Next Hop(، گام بعدي )Forwarding) تیهدابررسی مفاهیم 

 IP( در پروتکل Routing Tableبررسی ساختار جدول مسیریابی )

و موارد دور انداختن بسته  مبدأجهت هدایت بسته در ماشین  IPv4بررسی فرآیند پروتکل 

 مبدأدر 

 جهت هدایت بسته در روتر و موارد دور انداختن بسته در روتر IPv4بررسی فرآیند پروتکل 

 (Packet Fragmentationسازي بسته ) قطعهقطعهمفهوم 

 در ماشین مقصد و موارد دور انداختن بسته در مقصد IPv4بررسی فرآیند پروتکل 

4 - 

5 

 IPv4در  Headerبررسی ساختار بسته، اندازه بسته، اندازه 

و کاربردهاي هر یک از فیلدها در  IPبسته  Headerبررسی فیلدهاي موجود در بخش ثابت 

 طی هدایت بسته تا مقصد

 Optionیا بخش  Headerمتغیر کاربرد بخش 

 IPبسته  Headerها و حل مسائل مختلف در مورد طرح مثال

4 - 

6 

 آدرسی هايروش، فضاي آدرسی و IPv4هاي بررسی ساختار آدرس

 Eو  A ،B ،C ،Dهاي و بررسی کلاس Classfulآدرسی روش 

 و ... Loop Back، آدرس Broadcastهاي خاص شامل: آدرس شبکه، آدرس بررسی آدرس

4 - 

 عملی نظري 

 1 3 تعداد واحد

 1 48 تعداد ساعت
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 Privateو  Publicهاي مفهوم آدرس

 (NATو بالعکس ) Publicبه  Privateسرویس ترجمه آدرس 

 Classfulهاي هاي آدرسمحدودیت

 Classlessروش آدرسی 

 (، بلاک آدرسی، مفهوم طول پیشوند و طول پسوندMaskمفاهیم الگو )شرح 

 (Default Mask) فرضپیشو الگوهاي  Maskنحوه محاسبه 

7 

با  يسازشبکه یرزبا طول ثابت و  يسازشبکه یرز هايروشو بررسی انواع  يسازشبکه یرز

 طول متغیر

هاي الگو زیر شبکه و طراحی بلاک ( و نحوه محاسبهSubnet Mask) شبکه یرزمفهوم الگو 

 آدرسی

 و نحوه هدایت بسته يسازشبکه یرز هايروشساختار جدول مسیریابی در انواع 

 يسازشبکه یرزهاي مختلف از ها و مسئلهطرح مثال

4 - 

8 
 IPv4و بررسی مزایاي آن نسبت به  IPv6معرفی 

 4و مقایسه با نسخه  6در نسخه  IPو فرآیند پروتکل  IPبررسی ساختار آدرسی، بسته 
2  

9 
 IPو لزوم نیاز به این پروتکل در لایه شبکه در کنار پروتکل  ARPبررسی پروتکل 

، بررسی ساختار جدول ARP، بررسی فرآیند پروتکل ARPهاي پروتکل اجزاء و ساختار پیام
ARP 

3 - 

11 

 IPو لزوم نیاز به این پروتکل در لایه شبکه در کنار پروتکل  ICMPبررسی پروتکل 

 و نحوه انجام فرآیند آن IPبراي گزارش خطاي بسته  ICMPهاي پروتکل بررسی انواع پیام

 در شبکه و نحوه انجام فرآیند آنپرس جو براي انجام  ICMPهاي پروتکل بررسی انواع پیام

 ICMPهاي با استفاده از پیامپرس جو کاربردي براي یک برنامه  عنوانبه Pingبررسی فرمان 

 در شبکه

 پرسهاي و کاربرد آن و نحوه انجام فرآیند آن با استفاده از پیام Trace Routeبررسی فرمان 

 ICMPو گزارش خطاي جو 

3 - 

11 

دکار خو صورتبهها تخصیص آدرس و مجموعه پیکربندي هايسرویسها و بررسی پروتکل

 هابه ماشین

 و معایب آن RARPبررسی پروتکل 

 ها و معایب آنو ویژگی BootPبررسی سرویس 

 ها و نحوه انجام فرآیند آنها، انواع پیام، ویژگیDHCPبررسی سرویس 

4 - 

12 

 TCP/IPتحویل انتها به انتها در لایه انتقال پشته پروتکلی  هايپروتکلبررسی 

 سوکت و آدرس سوکتمفهوم شماره پورت و انواع آن، مفهوم 

 و بررسی فیلدهاي هدر آن UDPساختار داده گرام 

 یک سرویس بدون اتصال در لایه انتقال عنوانبه UDPبررسی فرآیند پروتکل 

 UDPمفهوم مالتی پلکسینگ و دي مالتی پلکسینگ در 

هاي ورودي/خروجی، ماژول شامل: جدول کنترل بلاک، صف UDP افزارنرمبررسی اجزاء 

 بلاک، ماژول ورودي و ماژول خروجیکنترل 

3 - 

 - UDP 3و مقایسه آن با پروتکل  TCPبررسی پروتکل  13
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 TCP هايسرویسبررسی انواع 

 و بررسی فیلدهاي هدر آن TCPساختار سگمنت 

 TCPبررسی فازهاي مختلف یک اتصال 

14 

 TCP/IPشبکه در لایه کاربرد  نویسیبرنامهي و مدل افزارنرمبررسی مفاهیم 

 کاربردي با لایه انتقال هايبرنامهنحوه ارتباط  

 ها در لایه کاربردبررسی نحوه کار سرویس

 مهم لایه کاربرد مانند: هايسرویسبررسی 

Web ،FTP ،SMTP ،DNS ،Telnet ،SSH ... و 

7 - 

 - 48 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .گیردفرامی TCP/IPپشته پروتکلی  هايسرویسها و فرآیند پروتکلفراگیر پس از گذراندن این درس با 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 بهروز فروزان TCP/IP هايپروتکلمجموعه 
محمدحسین 

 یغمایی مقدم

 دانشگاهانتشارات 

 امام رضا
1391 

 1391 نص انتشارات  احسان ملکیان مهندسی اینترنت

 1385 تیزهوشان سرزمین کهن ادهم صادقی  TCP/IP هايپروتکل

 تننباوم هاي کامپیوتريشبکه
احسان ملکیان و 

 علیرضا زارع پور
 1394 انتشارات نص

TCP/IP Protocol Suite, 4E Forouzan  McGraw-Hill Education 2117 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

اقل یک حد کامپیوتري با هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور تخته وایت برد،کلاس استاندارد، 
 

 روش تدریس و ارائه درس

 مطالعه موردي، پژوهش گروهی، تمرین و تکرار، ايمباحثه، توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 آزمایشگاه تحلیل ترافیک شبکه -3-7

 نوع درس: تخصصی

 -نیاز: پیش

 TCP/IP هايپروتکلهم نیاز: 

 شبکه هايپروتکلهاي ترافیک داده مبتنی بر بررسی عملی ساختار جریان هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 
 اهمیت و لزوم آناي بر تحلیل ترافیک و مقدمه

 TCP/IPپشته پروتکلی  هايپروتکلیادآوري و مرور 
- 2 

2 

، Wireshark ،SolarWindsمعرفی و مقایسه ابزارهاي متداول تحلیل ترافیک شبکه، مانند: 

Paessler ،NetFort LANGuardian ،ManageEngine NetFlow Analyzer ،

Nagios ،Icinga ... و 

- 2 

3 
 پایه ثبت بازمتنرایگان و  افزارنرمیک  عنوانبه، Wireshark افزارنرممعرفی و نحوه کار با 

 هاي شبکه مبتنی بر پروتکلو تحلیل بسته
- 2 

4 
لایه  هايپروتکلهاي ها و پیاممختلف جهت ثبت و تحلیل بسته هايتستها و انجام سناریو

 Ethernetهاي ها، مانند: ساختار فریمپیوند داده
- 2 

5 

و  IP ،ARP هايپروتکللایه شبکه ) هايپروتکلهاي هاي تحلیل ترافیک بستهتست

ICMP:شامل ) 

و تحلیل خروجی  Pingتست تحلیل عدم وجود مسیر هدایت بست با استفاده از فرمان 

 Replyو  Destination Unreachable ،Request Time Out، مانند: Pingهاي پیام

 ، مانند:IPتحلیل ساختار فیلدهاي بسته 

 Optionو  Pingتست تحلیل طول عمر بسته با صفر شدن طول عمر بسته با استفاده از فرمان 

 Trace Routeو استفاده از فرمان  Pingطول عمر بسته در فرمان 

ته افزایش اندازه بس Optionو  Pingسازي بسته با استفاده از فرمان  قطعهقطعهتست تحلیل 

 اینترفیس روتر MTUبه بیشتر از مقدار 

اده از با استف مبدأسازي بسته توسط روتر از طرف ماشین  قطعهقطعهتست تحلیل عدم 

Option  فیلدDF  در فرمانPing 

با استفاده  Record Route ،Strict Source Route ،Losse Source Routeتست تحلیل 

 Pingه توسط فرمان به هدر بست Optionاز اضافه نمودن فیلد 

 ARPهاي پروتکل تست تحلیل پیغام

- 12 

6 

( UDPو  TCP هايپروتکللایه انتقال ) هايپروتکلهاي هاي تحلیل ترافیک بستهتست

 شامل:

 و بررسی فیلدهاي هدر آن UDPهاي گرامتست تبادل داده

- 4 

 عملی نظري 

 1 1 تعداد واحد

 32 1 تعداد ساعت
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ا و هبرقراري ارتباط، فاز انتقال سگمنت گانهسهشامل فاز  TCPهاي تست فازهاي سگمنت

 TCPفاز بستن ارتباط و بررسی فیلدهاي هدر سگمنت 

7 
، HTTP ،FTP هايپروتکللایه کاربرد ) هايپروتکلهاي هاي تحلیل ترافیک بستهتست

Telnet ،DNS ،DHCP )... و 
- 8 

 32 - جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .گیردمیرا  ها در هر لایهها مبتنی بر پروتکلتحلیل ترافیک بستهفراگیر پس از گذراندن این درس 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 هاي شبکه بانگاه عمیق به بسته

 Wiresharkاستفاده از 
 1395 پندار پارس محسن مصطفی جوکار 

 1391 دانشگاه امام رضا محمدحسین یغمایی مقدم بهروز فروزان TCP/IP هايپروتکلمجموعه 

 1391 نص  احسان ملکیان مهندسی اینترنت

Tcp/Ip Protocol Suite, 4E Forouzan  McGraw-Hill 

Education 
2117 

     هاي اینترنتیمنابع و سایت

 

 )شرایط آموزشی و یادگیري مطلوب درس(استانداردهاي آموزشی  -د

 مدرس هايویژگی

ل یک با حداقکامپیوتري  هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 مربوطه به همراه ویدیو پروژکتور افزارهاينرمسایت کامپیوتري مجهز به شبکه و 
 

 روش تدریس و ارائه درس

 انجام سناریوهاي عملی مختلفتوضیحی، کار عملی، 
 

 روش سنجش و ارزشیابی درس

 آزمون عملی
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 هاي کامپیوتريدرس امنیت شبکه -3-8
 تخصصینوع درس: 

 هاي کامپیوتريشبکه: نیازپیش

 - نیاز: هم

 هاي کامپیوتريمفاهیم و معماري امنیت در شبکه شناخت هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 مفاهیم اولیه امنیت شبکه

 تعریف امنیت اطلاعات و امنیت شبکه

 Availabilityو  Confidentiality ،Integrityاهداف امنیت شبکه: 

 امنیتی هايیمشخطبررسی مفاهیم تهدیدات امنیتی، خدمات امنیتی و 

ها، عدم انکار سرویس، مروري بر خدمات امنیتی: محرمانگی، احراز هویت، جامعیت داده

 کنترل دسترسی و در دسترس بودن

 بررسی انواع تهدیدات و حملات:

Active, Passive, Intrruption, Interception, Modification, Fabrication, 

DoS, DDoS, Ping of Death, Spoofing, Sniffing, Replay, Man-In-The-

Middle, … 

4 - 

2 

 رمزنگاري

، Plain Text ،Cipher Text ،Encryption،Decryptionواژگان متداول در رمزنگاري: 

Cryptography ،Cryptanalysis  وCryptology. 

 هاآنرمزنگاري و مقایسه  هايروش بنديدسته

 تعریف و تشریح حملات علیه سیستم رمزنگاري

 کلاسیک رمزنگاري هايروشآشنایی با مفهوم مدیریت کلید، 

 AESو  DES ،3-DESرمزنگاري متقارن جریانی و بلاکی مانند:  هايروش

 DSAو  RSA، روش Diffie-Hellmanرمزنگاري نامتقارن، تبادل کلید  هايروش

8 - 

3 

 چکیده پیام و امضاي دیجیتالی

 (Hash Function) سازدرهممفهوم چکیده پیام و توابع 

، DMDC ،MD5 ،HMAC، شامل: هاآنهاي و ویژگی سازدرهممعرفی و مقایسه توابع 

SHA1 

 مفهوم امضاي دیجیتالی، امضاي دیجیتالی مبتنی بر چکیده پیام

 DSSتولید امضاي دیجیتالی و استاندارد جهانی  هايروش

 حمله روز تولد

 الگوهاي دیگر امضاي دیجیتالی: متقارن و نامتقارن

4 - 

  3 (PKIهاي دیجیتال و زیرساخت مدیریت کلید عمومی )گواهینامه 4

 عملی نظري 

 1 3 تعداد واحد

 1 48 تعداد ساعت
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 هاي دیجیتالیبراي گواهینامه X.519مفهوم گواهینامه دیجیتالی و استاندارد 

 PKIو کاربرد آن، آشنایی با شرح وظایف نهادهاي  PKIآشنایی با مفهوم 

هاي ، مقایسه نقش نهادها در تدوین سیاستPKIآشنایی با ساختارهاي مختلف سازمانی 

 هاآنامنیتی و اجراي 

 و ساختار آن CRLتولید امن کلید،  هايروش

5 

 احراز هویت

 بررسی مفهوم احراز هویت

 Message Authenticationو  Entity Authenticationبررسی و مقایسه مفاهیم 

احراز هویت مبتنی  هايیسممکاناحراز هویت، شامل:  هايیسممکانبررسی و مقایسه انواع 

، احراز هویت متکی بر یک HMACبر رویکرد چالش و پاسخ، احراز هویت با استفاده از 

ده از رمزنگاري کلید ، احراز هویت با استفاKerberosمرکز توزیع کلید، احراز هویت با 

 عمومی، بیومتري و ...

5 - 

6 

VPN 

 Virtual Private Networkو  Private Networkبررسی و مقایسه مفاهیم 

هاي بررسی ساختار بسته Tunneling هايپروتکلآن، معرفی انواع  انواعو  Tunnelمفهوم 

 هاآن

3 - 

7 

 IPSecپروتکل 

 بررسی امنیت در سطح لایه شبکه

، مدهاي SADو  SPD، معرفی SAاي ، ساختار دادهESPو  AH، مدهاي IPSecمعرفی 

Tunnel  و انتقال درSAهاي ، بررسی قالب بستهIPSec 

4 - 

8 

 امنیت در لایه انتقال و کاربرد

 هاي امن()لایه سوکت SSL بررسی فرآیند پروتکل

 TSLبررسی پروتکل 

 S/MIMEو  PGPو معرفی  Emailبررسی امنیت در سرویس 

5 - 

9 

 دیواره آتش

 معرفی دیواره آتش و نقش آن در ساختار شبکه

 هاآنهاي آتش و مقایسه شرح ساختار کلی یک دیواره آتش و انواع دیواره

 و انواع آن Proxy Serverمعرفی 

 DMZبررسی مفهوم 

5 - 

11 

 نفوذگرها

 هاآن بنديدستهبررسی انواع نفوذگرها و 

اي ههاي تشخیص نفوذ، مدیریت رمز عبور، ساختار سیستمتکنیک هاي نفوذ،تکنیک

 دهندهتشخیص

3 - 

11 

 مخرب يافزارهانرم

ها، مبارزه هاي ویروسها، آسیبساختار ویروس حیتشرمخرب،  يافزارهانرممعرفی انواع 

 هاآنو تشخیص ردیابی  DDoSمخرب، حملات  يافزارهانرمها و با ویروس

2 - 
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12 
 اجتماعیمهندسی 

 متداول مهندسی اجتماعی هايروش، مفهوم مهندسی اجتماعی
2 - 

 - 48 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 ي، تهدیدها و حملات و نحوه برقرارهاپذیريیبآسهاي کامپیوتري، مفاهیم امنیت شبکهفراگیر پس از گذراندن این درس 

 شناسد.میرا هاي شبکه امنیت در سیستم

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Cryptography and Network 

Security: Principles and Practice 
William 

Stallings 
 Pearson 

Education 
2116 

Network Security Essentials: 

StandardsApplications and  
William 

Stallings 
 Prentice Hall 2117 

 هاامنیت داده
 علی ذاکرالحسینی

 احسان ملکیان
 1395 نص 

  کتاب امنیت اطلاعات
سعید شمسیان و 

 محمدعلی عظیمی
 1395 انتشارات ناقوس

هاي کامپیوتري: اصول امنیت شبکه

 کاربردها و استانداردها
 1386 رسانپیام مسعود موحد ویلیام استالینگز

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور تخته وایت برد،کلاس استاندارد، 
 

 روش تدریس و ارائه درس

 مطالعه موردي ،پژوهش گروهی ،تمرین و تکرار ،ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 در شبکه نگیچیدرس سوئ -3-9
 تخصصی نوع درس:

 هاي کامپیوتريشبکه :نیازپیش

 - نیاز: هم

 هاي شبکهپیکربندي سوئیچ شناخت هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 سوئیچینگ نظريمفاهیم 

 Ethernetهاي محلی و تکنولوژي شبکه هايتکنولوژيبررسی مفهوم سوئیچینگ، مروري بر 

 Ethernetهاي محلی مبتنی بر در شبکه 2بررسی فرآیند سوئیچینگ لایه 

 هاآن بنديردهو  Ethernetهاي بررسی معماري و اجزاء سوئیچ

 Broadcast Domainمفهوم 

 VLANسازي براي پیاده IEEE.81201Qو استاندارد  VLANبررسی مفهوم 

8 - 

2 

 سوئیچینگ موارد عملی در

 Ethernetهاي معرفی و مقایسه سازندگان سوئیچ

 (Coreو  Access ،Distributionهاي سیسکو )سوئیچ بنديرده

 سیسکو و بررسی اجزاء آن 2961سري  2معرفی سوئیچ لایه 

جهت  GNS3و  Tracerمحیط شبکه، مانند:  هايسازيیهشبمعرفی، نصب و نحوه کار با 

 بکهسناریوهاي ش سازيپیاده

و نحوه اتصال و کار با  Cisco IOSهاي قابل مدیریت مانند: سوئیچ عاملسیستمآشنایی با 

 IOS عاملسیستمآن. آشنایی با فرامین اولیه 

و آشنایی با فرامین مربوط به آن و انجام  Ciscoهاي در سوئیچ VLANنحوه تعریف 

 سناریوهاي عملی مختلف

 DTP ،CDP هايپروتکلبررسی 

. انجام سناریوهاي عملی VTPبا پروتکل  VLANو نحوه تعریف  VTP هايپروتکلبررسی 

 مختلف

 و انجام سناریو عملی Port Securityبا استفاده از  Trunkکنترل دسترسی بر روي 

 و نحوه پیکربندي آن و انجام سناریوهاي عملی مختلف STPبررسی پروتکل 

 جام سناریو عملیه پیکربندي آن و انوو نح EtherChannelمفهوم 

 هاامنیتی در سوئیچ هايقابلیتبررسی 

 3 هیلا چییعملکرد سو یبررسو  3 هیلا چییسو یمعرف

Inter VLAN Routing و انجام سناریو عملی 3سازي به کمک سوئیچ لایه و پیاده 

 3 هیلا چییبالا در سو پذیريدسترس يکربندیپ

 هاسوییچدر  یاحتمال وبیع یبررس

24 32 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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 WANها در زیرساخت سوئیچبررسی انواع 

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .کند پیکربنديرا  هاتواند آنمیشده و  آشنا مورداستفاده هايپروتکلسوئیچ و  فراگیر پس از گذراندن این درس با انواع

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف منبععنوان 

CCNA 211-311, Volume 1 

Official Cert Guide 
Wendell Odom  Cisco Press 2121 

CCNA Routing and Switching 
Wendell Odom and 

Scott Hogg 
 Cisco Press 2116 

به  CCNAآموزش عملی و کاربردي 

 LAB صورتبهزبان ساده 
 1395 رایانه سبز کیان  مسعود حسینقلی پور

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 درسمساحت، تجهیزات و وسایل موردنیاز 

 ویدئو پروژکتور مجهز به تجهیزات سوئیچ سیسکو، تخته وایت برد، کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیح،نظريقسمت 

 انجام سناریوهاي مختلف کار عملی، ،توضیحیقسمت عملی: 
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 میسیب هايشبکه ياندازدرس نصب و راه -3-11
 تخصصی نوع درس:

 هاي کامپیوتريشبکه :نیازپیش

 - نیاز: هم

 آن اندازيراههاي کامپیوتري بیسیم و نحوه نصب و شبکه هايتکنولوژيساختار و  شناخت هدف کلی درس:

 سرفصل آموزشی -الف

 محتواریز  ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 
 هاي بیسیماي بر شبکهمقدمه

 هاي کابلیو مقایسه با شبکه هامحدودیتها، بررسی کاربردها، ویژگی
2 - 

2 

 زیرساخت فیزیکی ارتباطات بیسیم

، امواج قرمزمادونبررسی و مقایسه انواع محیط انتقال هدایت نشده، مانند: امواج نوري و 

 رادیویی

و  باند رادیویی بنديتقسیمهاي امواج رادیویی و ساختار باند رادیویی و بررسی مشخصه

 هاآنمحدوده فرکانسی 

 بررسی انواع انتشار، مانند: سطحی، تروپوسفریک، یونوسفریک، خط دید، فضا

 انتشار هايروشکاربردها، نحوه انتشار و نوع آنتن در هر یک از 

 ،هاتکرارکنندهماکروویو زمینی، 

 ايهاي سنکرون، باندهاي فرکانسی براي مخابرات ماهوارهاي، ماهوارهمخابرات ماهواره

 هاي سلولی، نحوه ارسال وتلفن سلولی، باندهاي سلولی، فرآیند ارسال و دریافت در تلفن

 هاي دیجیتالدریافت، تحویل سیگنال، ارسال داده

 شامل: تضعیف، اعوجاج، نویز هاي انتقال بیسیم،بررسی معایب محیط

عیف، در تض تأثیرگذار، عوامل بلدسیتعریف تضعیف و محاسبه قدرت سیگنال با واحد 

( و شکست Diffraction(، پراش )Reflection(، بازتاب )Absorptionشامل: جذب )

(Refraction) 

 تعریف اعوجاج

 ايو نویز ضربه Crosstalkتعریف نویز و انواع آن، مانند: نویز حرارتی، نویز القایی، 

 تعریف نسبت سیگنال به نویز و تعریف ظرفیت شانون

 : توان سیگنال منتشره یک آنتن خاص در محیط،dBiتعریف 

 isotropicمفهوم 

 Line of Sideمفهوم 

8 - 

3 

 هاي بیسیمها و استانداردهاي شبکهفناوري

اي بیسیم هجغرافیایی، شامل: شبکههاي بیسیم بر اساس مقیاس هاي شبکهفناوري بنديتقسیم

( با WIFIهاي بیسیم محلی )، شبکهIEEE812015( با استاندارد Bluetoothبین سیستمی )

4 - 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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 IEEE 812016( با استاندارد WIMAXهاي بیسیم گسترده )، شبکهIEEE812011استاندارد 

 LTEهاي همراه با استاندارد هاي داده تلفنو شبکه

 هاي بیسیمهاي شبکهراي استفاده در فناوريب ISMباندهاي آزاد یا 

هاي طیف گسترده، شامل: ( و بررسی انواع تکنیکSpread Spectrumمفهوم طیف گسترده )

 DSSSو تکنیک  FHSSتکنیک 

-Point-to)نقطه  به نقطه، شامل: الگوي استفادهقابلو انواع الگوهاي  قرمزمادونبررسی 

Point( و الگوي انتشاري )Diffused) 

4 

 بیسیم هاي محلیلایه فیزیکی شبکه

 IEEE 812011معرفی پشته پروتکلی استاندارد 

 IEEE 812011بررسی لایه فیزیکی استاندارد 

، 812011a ،812011b ،812011g، شامل: IEEE 812011هاي معرفی و مقایسه انواع نسخه

812011n ،812011 ac ... و 

3 - 

5 

 هاي محلی بیسیم، شبکهMACزیرلایه 

 هاي شبکه محلی بیسیم در دسترسی به کانال اشتراکیبررسی چالش

 مشکل ایستگاه پنهان و ایستگاه آشکار

اه هاي بیسیم، شامل: الگوي مبتنی بر یک ایستگسازي شبکهانواع الگوهاي پیکربندي و پیاده

 (DCFت لهیچ عنصر مرکزي )حا بریهتک( و الگوي پراکنده بدون PCFثابت )حالت 

 812011در استاندارد  CSMA/CAبررسی الگوریتم 

اي آزاد شدن چهار مرحله بنديزمانو بررسی  812011در استاندارد  PCFحالت عملکرد 

 812011کانال و ارسال فریم داده در استاندارد 

 812011هاي شبکه محلی بیسیم معرفی و مقایسه انواع توپولوژي

4 - 

6 

 812211ساختار فریم در استاندارد 

 هاي مدیریتیهاي کنترلی و فریمهاي داده، فریم، شامل: فریم812011هاي انواع فریم

 812011فریم  Headerهاي بررسی هر یک از فیلد

 812011دهی در هاي آدرسو انواع حالت یسممکانبررسی 

 هاي کنترلی و کاربرد هریکبررسی انواع فریم

 هاي مدیریتی و کاربرد هریکانواع فریمبررسی 

3 - 

7 

 812211در استاندارد  شدهیفتعرخدمات 

 ، شامل: خدمات ایستگاهی و خدمات توزیعی812011بررسی انواع خدمات در 

 بررسی انواع خدمات ایستگاهی

 بررسی انواع خدمات توزیعی

 هاي چند سلولیرومینگ در محیط یسممکان

2 - 

8 

 812211امنیت در استاندارد 

 هاپذیريآسیب، تهدیدها و 812011هاي امنیتی در بررسی چالش

 امنیتی موردنیاز، شامل: احراز هویت و رمزنگاري هايسرویسبررسی 

4 - 
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و  WEP ،WPA ،WPA2، شامل: 812011هاي امنیتی براي شبکه هايپروتکلمعرفی انواع 

WPA3 

 هاآنو مقایسه  812011نیتی ام هايپروتکلکاري  یسممکانبررسی 

9 

 سازي شبکه محلی بیسیملازم براي پیاده هايمؤلفه

متناسب  Access Pointي، شامل: آنتن متناسب با شرایط شبکه، افزارسخت هايمؤلفهمعرفی 

 APجهت اتصال  Ethernetبا شرایط شبکه، کارت شبکه بیسیم، شبکه سیمی مناسب مانند 

مناسب براي اتصال آنتن  کشیکابلها در قالب یک شبکه واحد، سلولسازي و یکپارچه ها

 ها APمناسب براي ایجاد زیرساخت مناسب بین  کشیکابل، APاصلی سلول به 

2 - 

11 

 تجهیزات و ادوات شبکه محلی بیسیم

، Antena ،Attenuatorهاي محلی بیسیم، شامل: و ادوات شبکه زاتیتجهمعرفی انواع 

Amplifier ،Access Point ،Wireless Bridge ،Wireless Workgroup Bridge ،

Wireless Router، WIFI Extender، Wireless Controler 

- 3 

11 

 آنتن در شبکه محلی بیسیم

 Outdoorو  Indoor، شامل: قرارگیريها بر اساس محیط انواع آنتن بنديتقسیم

بر روي دکل  نصبقابلهاي ل: آنتننحوه نصب شام ازلحاظها انواع آنتن بنديتقسیم

(YAGIآنتن ،) نصبقابلهاي ( بر روي دیوارWall Patchآنتن ،) هاي سقف کوب

(Ceiling Mount ،)یزآوسقف (Ceiling Patchو آنتن )( هاي بشقابیDish or 

Parabolic) 

 مفهوم زاویه تابش در آنتن، شامل: زاویه تابش افقی و زاویه تابش عمودي

-Omni-Directional ،Semiها بر اساس زاویه تابش، شامل: آنتن انواع آنتنبررسی 

Directional  وHighly-Directional. 

 انواع کانکتورهاي مربوط به اتصال آنتن

 PoEمنبع تغذیه تجهیزات بیسیم و استفاده از  اندازيراهنحوه 

 در آنتن VSWRتعریف پارامتر 

 هانآهاي فوق و کاربرد هریک از بنديتقسیماساس  هاي رایج برهاي آنتنبررسی مشخصه

و رابطه ارتفاع آنتن نقطه  به نقطههاي هاي طراحی لینک( و محدودیتFresnelمنطقه فرنل )

 با منطقه فرنل

 رعد و برقمحافظ آنتن در مقابل 

- 4 

12 

 بیسیم در یک شبکه محلی APپیکربندي 

 آن در یک شبکه محلی قرارگیريو نحوه  APمعرفی وظایف یک 

 و ... Cisco ،MikroTik، مانند: هاآنو مقایسه  APبررسی انواع سازندگان 

 SSIDنحوه انجام تنظیمات پایه، شامل تنظیم باند فرکانسی، تعریف 

یک شبکه محلی  اندازيراهو نحوه نصب و پیکربندي آن و  APانتخاب یکی از سازندگان 

 بیسیم

- 5 

13 
 در یک شبکه محلی بیسیم Wireless Routerپیکربندي 

 APو مقایسه آن با یک  Wireless Routerمعرفی وظایف یک 
- 8 
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 در یک شبکه محلی Wireless Router قرارگیرينحوه 

 و ... Cisco ،MikroTik، مانند: هاآنو مقایسه  Wireless Routerبررسی انواع سازندگان 

 SSIDنحوه انجام تنظیمات پایه، شامل تنظیم باند فرکانسی، تعریف 

 به اینترنت Wireless Routerنحوه ارتباط 

 Wireless Routerمسیریابی بر روي  هايپروتکلو  Routeنحوه پیکربندي 

 Wireless Routerبر روي  NATنحوه پیکربندي سرویس 

 Wireless Routerبر روي  DHCPنحوه پیکربندي سرویس 

 Wireless Routerبر روي  Firewallنحوه پیکربندي 

 اندازيراهو نحوه نصررب و پیکربندي آن و  Wireless Routerانتخاب یکی از سررازندگان 

 یک شبکه محلی بیسیم و اتصال آن به شبکه اینترنت.

14 

 در یک شبکه محلی بیسیم Wireless Bridgeپیکربندي 

 Wireless Bridgeمعرفی وظایف یک 

 در خط دید یکدیگر ها Wireless Bridgeنصب 

 ها Wireless Bridgeانتخاب باند فرکانسی مشترک بین 

 براي ارتباط چندین شبکه محلی به یکدیگر Wireless Bridgeنحوه پیکربندي 

، شامل: Wireless Bridgeسازي با استفاده از هاي قابل پیادهبررسی انواع توپولوژي

 Point-to-Multi-Pointو  Point-to-Pointهاي توپولوژي

سازندگان  صب و پیکربندي آن براي ارتباط  Wireless Bridgeانتخاب یکی از   2و نحوه ن

 شبکه محلی به یکدیگر

- 6 

15 

 تجهیزات بیسیم در یک شبکه محلی يامن ساز

هاي داده و احراز هویت مانند: انتخاب و پیکربندي یک پروتکل امن براي رمزنگاري فریم

WPA2  یاWPA3 

 Adminانتخاب رمز عبور پیچیده براي کاربر 

 WPSغیرفعال نمودن قابلیت 

جهت دسترسی به تجهیزات توسط  MAC Filteringدر صورت نیاز، استفاده از قابلیت 

 هاماشین

 Wireless Routerدر قسمت فایروال  موردنیاز يها Ruleنوشتن 

 هاماشین MACیا  IPمحدودسازي ترافیک و تقسیم پهناي باند بین کاربران مبتنی بر آدرس 

هت هاي ناشناس جبه پورت فرضپیشهاي و تغییر پورت غیر نیازهاي ناامن و بستن پورت

 ورود به تجهیزات

 هاي امنیتیتجهیزات بیسیم و نصب وصله Firmwareیا  عاملسیستممداوم  روزرسانیبه

 تجهیزات یدشدهتول يها Logسی و نظارت مداوم برر

 گرفتن مداوم نسخه پشتیبان از تنظیمات تجهیزات بیسیم

 انجام کار عملی بر اساس موارد فوق با سناریوهاي مختلف

- 6 

 32 32 جمع
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 هاي عمومی و تخصصی مورد انتظارمهارت -ب

ک شبکه نصب و پیکربندي ی قادر بهو  شده آشناآن هاي بیسیم، تجهیزات و ادوات شبکهفراگیر پس از گذراندن این درس با 

 .گرددمیبیسیم محلی 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

CCNA 211-311, Volume 1 

Official Cert Guide 
Wendell Odom  Cisco Press 2121 

CWNA Certified Wireless Network 

Administrator Study Guide: Exam 

CWNA-117 

David D.Coleman and 

David A. Westcott 
 Sybex 2118 

 1395 نص  احسان ملکیان هاي کامپیوترياصول طراحی شبکه

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 وروژکتویدئو پر مجهز به تجهیزات و ادوات رادیویی سیسکو یا میکروتیک، تخته وایت برد، کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیح،نظريقسمت 

 قسمت عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 سازيمجازيدرس  -3-11

 تخصصینوع درس: 

 هاي کامپیوتريشبکهنیاز: پیش

 -هم نیاز: 

 و مدیریت سرورهاي مجازي اندازيراهپیکربندي، آشنایی با : هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 سازيمجازيآشنایی با 

 هاي کامپیوتريدر شبکه سازيمجازياهمیت و لزوم 

 سازيمجازيها و کاربردهاي ، ویژگیسازيمجازيمفهوم 

، Desktop Virtulization ،Application Virtualization، شامل: سازيمجازيانواع 

Server Virtualization ،Storage Virtulization  وNetwork Virtulization 

4 - 

2 

 سرور سازيمجازي

 سرور سازيمجازيمزایاي 

 Hypervisorو مقایسه انواع  Hypervisorسرور، مفهوم  سازيمجازيانواع 

 VMWare ESXi ،MSسرور متداول، مانند:  سازيمجازيهاي بررسی و مقایسه انواع پلتفرم

Hyper-V ،Oracle Virtual Box ،Xen ،Linux KVM ... و 

6 - 

3 

 ESXiنصب و پیکربندي 

 هاشبکهو اتصال کارت  VMware Workstationدر  ESXiقرار دادن 

و سایر  یرکتوريدا یواکت ،DNS هیاولتنظیمات ، VMware ESXi نصب و پیکربندي اولیه

 vSphere Client و استفاده از کنسول ESXiاتصال به  هايروش، براي سناریو هاسرویس

2 3 

 2 2 آن يرو لازم ماتیتنظو انجام  vSphere Clientاز طریق  ESXiبر روي  عاملسیستمنصب  4

5 

 vCenterمعرفی، نصب و تنظیمات 

، vCenter و پیکربندي نصب، vCenter Server هاي Option طراحی هاي مختلف و

 DNساختار و  Active Directory یکپارچه کردن احراز هویت با

 به مجموعه ESXiاضافه کردن ، براي اعمال سطوح دسترسی AD استفاده از کاربران

vCenter ،آموزش ایجاد کردن یا Deploy کردن VM  درvCenter 

، Customization با فرآیند تنظیمات اولیه، vsphereدر  CPU و RAM حافظهمدیریت 

 Reservation و Limits آموزش نحوه استفاده از

4 8 

6 

 هاي مجازيسوئیچ

 Uplinkو  vSwitch، VMKernel ،Port Group میمفاهبررسی 

 موردنظر Port Groupها در  VMو قرار دادن  vSwitchایجاد کردن 

4 8 

 عملی نظري 

 1 2 تعداد واحد

 48 32 تعداد ساعت
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هاي ترافیکی و امنیتی  Policyمعرفی ، و روش کار آن Distributed vSwitchبررسی مفهوم 

 ها vSwitchدر 

 ها VDSدر امکانات جالب و پیشرفته شبکه 

 هاسوئیچبررسی کامل تنظیمات مربوط به 

 VMWare vSphere در بررسی انواع کارت شبکه

7 

 Data Storeبررسی مفاهیم 

 و انواع آن Datastoreمفهوم 

 و نحوه عملکرد آن در شبکه iSCSIبررسی مفهوم 

 و نحوه عملکرد آن در شبکه OpenFilerبررسی مفهوم 

 به آن VM و انتقال NFS Datastore یک اندازيراه

4 3 

8 

 vCenterتنظیمات کاربردي در محیط 

 مجازي هايماشینبراي ایجاد کردن  Templateستفاده از ا

 هاماشین Importو  Exportو  OVFو  OVA هايفایلمعرفی 

 VM موجود در یک هايفایلو انواع  Snapshot مکانیزم کاري

 Resource Pool بررسی مفهوم، دلخواه Alert و نحوه ایجاد Alarm کاربرد

2 4 

9 

 vCenterمختلف  هايسرویس سازيپیادهبررسی و 

 vMotion مجازي روشن در شبکه یا هايماشینانتقال 

 vCenterآن در  اندازيراهو نحوه  DRSمعرفی سرویس 

 Hostآن با دو  اندازيراهو  High Availabilityآموزش کامل مفاهیم 

 Fault Tolerance مبحث آشنایی کامل با

2 5 

11 

 VDI VMware Horizon با شبکه از یکل ينما

 View Connection Serverتنظیمات 

 يمجاز یکیگراف يهادهندهشتاب Virtual GPU ستمیس یمعرف

 یسازمان سطح يبرا افزارسخت جادیا

 موردنیاز يحداکثرها یبررس و Presentation يبرا موردنیاز منابع مشخصات

Connection Server Licensing ،اندازيراه و نصب View agent ،جادیا Template و 

 آن يرو از متعدد يها VM ساخت

2 6 

11 

 Horizonتنظیمات سمت کاربر در 

 شدهساخته Pool به کردن( Entitle) گروه و کاربر دادن نسبت

 ها VM به شدن متصل هايروش

 Horizon view Client 30501 از استفاده

 HTML web Access توسط( دسکتاپ) يمجاز نیماش به اتصال

- 4 

12 

 Poolساخت انواع 

 Automated Pool،Link Cloning ،Recompose & Data disk ساخت

، Composer Server ،Deploy link clones ،Refresh Link Clones نصب
Recomposing & Rebalancing 

- 5 
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 RDS Server اندازيراه

 48 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

و قادر خواهد شده  آشنا VMware Horizon Viewو  VMware vSphereمجموعه فراگیر پس از گذراندن این درس با 

 کند. سازيپیادهمجازي را  هايسرویسبود 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Mastering VMware vSphere 6 Nick Marshall  Sybex 2116 

نصب، پیکربندي و مدیریت 

VMware vSphere 607 
 کتاب سبز  خانیقاسماحسان 

1397 

Mastering VMware Horizon 7 Peter Von oven, 

Barry Coombs 
 Packt 2117 

 

 آموزشی و یادگیري مطلوب درس(استانداردهاي آموزشی )شرایط  -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 به کامپیوترها Administrator، تخته وایت برد، کامپیوترها متصل به شبکه و دسترسی سایت کامپیوتري
 

 روش تدریس و ارائه درس

 ايمباحثه ،: توضیحینظريقسمت 

 انجام سناریوهاي مختلف ،کار عملی ،قسمت عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 مسیریابی در شبکهدرس  -3-12
 تخصصی نوع درس:

 سوئیچینگ در شبکه :نیازپیش

 - نیاز: هم

 هاي شبکهپیکربندي مسیریاب آشناي با هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 مسیریابی نظريمفاهیم 

 (Forwarding( و هدایت )Routingو مسیریابی ) Internetworkingمروري بر مفاهیم 

 هاآنبندي تقسیم انواعمسیریابی و  هايالگوریتممروري بر مسائل، 

 مسیریابی هايالگوریتمها در بررسی انواع متریک

و نحوه فرآیند مسیریابی و هدایت بسته و مفهوم  IPبررسی معماري روترهاي مبتنی بر 
Longest Prefix Match 

 يسازشبکه یرز و IPهاي مروري بر مفاهیم آدرس

8 - 

2 

 موارد عملی در مسیریابی

 MikroTikو  Cisco، مانند: IPمعرفی و مقایسه سازندگان رایج روترهاي مبتنی بر 

 هاي شرکت سیسکوروتر بنديرده

 شرکت سیسکو بررسی اجزاء آن 2811معرفی روتر سري 

 روتر سیسکو IOS عاملسیستمفرامین مهم پیکربندي روتر در 

 هاآنها بر روي روتر و نحوه پیکربندي معرفی و مقایسه انواع اینترفیس

از  شبکه یرزو انجام سناریو عملی با یک روتر و اتصال چند  Default Gatewayمفهوم 

 طریق روتر

 وردنیازماز فرامین  استفادهو نحوه پیکربندي آن در روترهاي سیسکو با  Static Routeمفهوم 

 و انجام سناریوهاي عملی مختلف با بیش از یک روتر

و  هاآنهاي بنديتقسیمو انواع  IPمسیریابی مبتنی بر  هايپروتکلبررسی و مقایسه انواع 

 .EIGRPو  RIP ،OSPF، مانند: هرکدامدر  مورداستفادههاي متریک

 مسیریابی هايپروتکلبررسی مفهوم همگرایی در 

 هاي آن و انجام سناریوهاي مختلف عملیو انواع نسخه RIPتشریح جزئیات فرآیند پروتکل 

هاي آن و انجام سناریوهاي مختلف و انواع نسخه OSPFتشریح جزئیات فرآیند پروتکل 

 عملی

هاي آن و انجام سناریوهاي مختلف و انواع نسخه EIGRPتشریح جزئیات فرآیند پروتکل 

 عملی

و انجام سناریوهاي مختلف  BGPبررسی مسیریابی در اینترنت، معرفی و پیکربندي پروتکل 

 عملی

24 32 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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 IPv6 هايپروتکلدر  یابیریمس يکربندیپ

( در مسیریابی با استفاده از فرامین Troubleshooting) یابیعیبطرح مسائل مختلف براي 

 tracerouteو  pingموردنیاز، مانند: 

 و انجام سناریوهاي عملی Access Listکار با 

 و انواع آن و نحوه پیکربندي آن و انجام سناریو عملی NATمروري بر 

 بر روي روتر و انجام سناریو عملی DHCPپیکربندي سرویس 

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .آن خواهد شدپیکربندي  شده و قادر به آشنا آنهاي پروتکلروتر و  فراگیر پس از گذراندن این درس با

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

CCNA 211-311, Volume 1 

Official Cert Guide 
Wendell Odom  Cisco Press 2121 

CCNA Routing and Switching 
Wendell Odom and 

Scott Hogg 
 Cisco Press 2116 

به  CCNAآموزش عملی و کاربردي 

 LAB صورتبهزبان ساده 
 1395 کیان رایانه سبز  مسعود حسینقلی پور

 

 یادگیري مطلوب درس(استانداردهاي آموزشی )شرایط آموزشی و  -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور مجهز به تجهیزات سوئیچ و روتر سیسکو، تخته وایت برد، کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیح،نظريقسمت 

 قسمت عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
 

 

 

 

 



 

51 

 شبکه هايسرویس مدیریتو  پیکربنديدرس  -3-13

 نوع درس: تخصصی

 TCP/IP هايپروتکلنیاز: پیش

 -هم نیاز: 

 ویندوز سرور براي مدیریت شبکه عاملسیستمشبکه با استفاده از  هايسرویسپیکربندي  توانایی: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

یادگیري زمان 

 )ساعت(

 عملی نظري

1 
ر سرو یندوزو ین)نصب آخرسرور  یندوزنسخه و یندر آخر یدجد هايیتبر قابل يمرور

 سرور( یندوزدر و يکاربرد هايیسبا سرو ییآن، آشنا يلازم رو یماتو تنظ
1 1 

2 
 ویاکت سینصررب سررروي، رکتوریدا ویسرراختار اکت)ي رکتوریدا ویاکتمروري بر سرررویس 

 (نیبه دام ستمیس کیالحاق ي، توررکیدا
1 3 

3 

 Forward Lookupطریقه ساخت ،  DNSسینصب سرو) DNS سیسرومروري بر 

Zone ،یبررس Secondary Zoneقسمت  یررس، بForwarder ، طریقه ساختReverse 

Lookup Zone) 

1 5 

4 
 و تنظیمات ساخت، DHCP سیسرو يکربندینصب و پ) DHCP سیسرومروري بر 

Scope ،قسمت  یبررسServer Options) 
1 2 

5 

و  نتیکلا نیارتباط ب يمراحل برقرار، WDS سینصب سرو يهانیازپیش) WDS سیسرو

و  یبررس، WDS سیسرو قیاز طر ندوزینصب و، WDS سینصب سرو، WDSسرور 

 قیلازم از طر يافزارهانرمو  ندوزینصب و، Multicast Transmission تیقابل يسازادهیپ

 (WDS سیسرو

1 7 

6 

و نصب  یبررس، یريگ یبانپشت هايروشانواع ) Windows Server Backup سیسرو

با  ییآشناو بازیابی اطلاعات،  بانینسخه پشت هیته، Windows Server Backup یژگیو

 Bareت قسم یبررسي، رکتوریدا ویاز اکت بانینسخه پشت هیته، Backup Scheduleقسمت 

metal Backup) 

1 6 

7 

 و Stand-alone CAبا  ییآشناسرویس،  با اصطلاحات مهم ییآشنا) AD CS سیسرو

Enterprise CA ،نکات مهم قبل از نصب  یبررسی، خصوص دیو کل یعموم دیکلAD CS ،

از  نامهیصدور گواه، AD CS سیصب سرو، ننامهیصدور گواه يبرا CAسرور  يسازادهیپ

CA Server يبرا Web Server ،يهاقسمت یبررس CEP Web Service  وCES Web 

Service ،ياندازراه SSL  و استفاده ازHTTPS ،ماتیتنظ Group Policy اخذ  يبرا

 (خودکار صورتبه نامهیگواه

2 9 

8 

 تیساخت سا، Virtual Directory تیقابل، IISسرور و نصب  يسازادهیپ) IIS سیسرو

کاربران  يبه ازا تیسرررامختلف به وب يهایدسرررترسررر، Limitsمفهوم ، IISدر کنسرررول 

مفهوم ، تیسرررااطلاعات وب يسرررازفشررررده، Http Redirection يسرررازادهیپ، متفاوت

1 5 

 عملی نظري 

 2 1 تعداد واحد

 64 16 تعداد ساعت
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Default Document ،هوم ررررمفDirectory Browsing ،يازررررسادهیپ Error pages ،

 SSL یبررس، MIME Type تیقابل، IP Address and Domain Restrictionsهوم رمف

Settings ،يسازادهیو پ یبررس FTP) 

9 
 یررس، بWSUSسرور  يسازادهیپ، WSUS سینیازهاي سروپیش) WSUS سیسرو

 (Group Policyدر  WSUS سیسرو ماتیتنظ، WSUSکنسول 
1 4 

11 
 يکربندینصب و پ، نکات مهم یبررس، RMSسرور  يسازادهیپ) AD RMS سیسرو

 (AD RMS سیسرو
1 3 

11 

 File and Storage یسسرررو يسررازادهیپ) File and Storage Services سیسرررو

Services ،سیسرو يکربندیپ File Server Resource Manager ،سیسرو سازيپیاده  

DFS ،سیسرو يسازادهیو پ یبررس NFS ،سیسرو يکربندینصب و پ Work folders) 

1 6 

12 

 Failover يسررررازادهیپ، NLB Clustering يسررررازادهیپ) Clustering سیسرررو

Clustering ،صب و پ با  DHCP سیسرو يسازهادیپ، ISCSI Target Server يکربندین

 (Failover Clustering و NLB Clusteringتفاوت ، Failover Clusteringاستفاده از 

2 7 

13 
 نتیارتباط از کلا يبرقرار، RDS سیسرو يسازاده، پیRDS سیاجزاء سرو) RDSسرویس 

 (RD Web Access يسازادهیو پ یبررس، RDSبه سرور 
2 6 

 64 16 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

ب، نص توانایی شده و آشنا مایکروسافتهاي کاربردي ویندوز سرور سرویسفراگیر پس از گذراندن این درس با انواع 

 .آن را پیدا خواهد کردلازم  ماتیتنظپیکربندي و انجام 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 Windows Server 2116نصب و پیکربندي 

 )جلد اول(
 1396 کتاب سبز  خانیقاسماحسان 

 Windows Server 2116نصب و پیکربندي 

 )جلد دوم(
 1396 کتاب سبز  خانیقاسماحسان 

Installation, Storage and Compute With 

Windows Server 2116 Craig Zacker  Microsoft 2116 

Networking With Windows Server 2116 Andrew Warren  Microsoft 2116 

Identity With Windows Server 2116 Andrew Warren  Microsoft 2116 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 به کامپیوترها Administrator، تخته وایت برد، کامپیوترها متصل به شبکه و دسترسی سایت کامپیوتري
 

 روش تدریس و ارائه درس

 ايمباحثه ،: توضیحینظريقسمت 

 انجام سناریوهاي مختلف، کار عملی، قسمت عملی: توضیحی
 

 درسروش سنجش و ارزشیابی 

 ترمپایانآزمون نظري و عملی 
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 2لینوکس  عاملسیستمدرس آزمایشگاه  -3-14
 نوع درس: تخصصی

 TCP/IP هايپروتکلنیاز: پیش

 - هم نیاز:

 دهندهسرویس عنوانبهلینوکس  عاملسیستم اندازيراهپیکربندي و : هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 لینوکس عاملسیستممروري بر 

، RedHat، مانند: دهندهسرررویس اندازيراههاي لینوکس جهت بررسرری و مقایسرره توزیع

CentOS ... و 

 اندازيراهسازي جهت ي، پردازنده، حافظه و فضاي ذخیرهافزارسختهاي بررسی نیازمندي

 در شبکه دهندهسرویس عنوانبهلینوکس 

 لینوکسی دهندهسرویسو پیکربندي یک ماشین  اندازيراه

 لینوکس دهندهسرویسو پیکربندي سیستم فایل لینوکس براي  بنديپارتیشنساختار 

- 4 

2 
 لینوکس عاملسیستم Bootبررسی فرآیند 

 هاآن( در لینوکس و نحوه تغییر و پیکربندي Run Level) اندازيراهبررسی سطوح 
- 2 

3 

 و ... ifconfig ،pingنحوه پیکربندي مقدماتی شبکه در لینوکس و کار با فرامین 

 لینوکس دهندهسرویسانجام تنظیمات پیشرفته شبکه، براي 

 براي پیکربندي جدول مسیریابی netstatو  routeکار با فرامین 

 لینوکس Trace Routeکار با فرمان 

- 3 

4 
و  useradd ،passwd ،groupaddنحوه مدیریت کاربران در لینوکس و بررسی فرامین 

 LDAPسرویس 
- 2 

5 

 انررردازيراهو نحررروه  xinetdهرررا در لینررروکس، سررررویس سررررویس سررراختاربررسررری 

 مستقل صورتبهها سرویس اندازيراهو  xinetdشبکه تحت  هايسرویس

، Telnet ،SSH: هايسرویس، شامل هاآنمختلف و نحوه پیکربندي  هايسرویس اندازيراه

FTP ،Samba ،NFS ،DHCP ،DNS ،Apache Web Server ... و 

- 11 

 3 - جهت پیکربندي دیواره آتش در لینوکس iptableنحوه کار با فرمان  6

 3 - در لینوکس RAIDبررسی پیکربندي ساختار  7

 2 - در لینوکس Logبررسی سیستم مدیرت  8

9 

هاي فاقد امنیت، استفاده از لینوکس، شامل: بستن پورت دهندهسرویسبررسی امن سازي 

، استفاده از SSHلینوکس مانند:  دهندهسرویسارتباطی امن جهت ارتباط با  هايپروتکل

هاي کاربري بر اساس گروه، تنظیم مجوزهاي لازم vsftpdهاي امن انتقال فایل مانند: سیسرو

- 3 

 عملی نظري 

 1 1 تعداد واحد

 32 1 تعداد ساعت
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-و نصب آخرین وصله روزرسانیبه، PAMو احراز هویت کاربران با استفاده از  هافایلبراي 

 هاي امنیتی

 32 - جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 اندازيراهرور و س عاملسیستمیک  عنوانبهلینوکس  عاملسیستمنصب، پیکربندي  تواناییفراگیر پس از گذراندن این درس 

 .آوردمی به دسترا شبکه  هايسرویس

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

LPIC-1 Richard Blum, Christine Bresnahan  Sybex 2115 

LPIC-2 Roderick W. Smith  Sybex 2115 

 1395 نشر علوم  سید حسین رجا 2جامع لینوکس  راهنماي

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 تجهیزات و وسایل موردنیاز درسمساحت، 

 ویدئو پروژکتور لینوکس و شبکه، تخته وایت برد، عاملسیستمهاي داراي مجهز به سیستم کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 مختلف عملی انجام سناریوهاي ،کار عملی ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایان آزمون عملی
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 درس آزمایشگاه امنیت شبکه -3-15

 نوع درس: تخصصی

 هاي کامپیوترينیاز: امنیت شبکهپیش

 -هم نیاز: 

 ها و ابزارهاي تست نفوذروش بررسی: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 2 - یو قانون یو هک اخلاق تیمقدمه امن 1

 4 - اطلاعات آوريجمع هايروش 2

 4 - پذیريآسیبنقاط  یو بررس لیتحل 3

 4 - مختلف ابزارهايبه کمک  رسانیآسیبحمله و  هايروش 4

 3 - هاکرمو  روسیو دیتول هايروشو  بدافزارها یمعرف 5

 4 - هابستهشنود  ابزارهاي 6

 3 - یاجتماع یمهندس هايتکنیک 7

 3 - هاسیستمحملات منع خدمات و از کار انداختن  8

 3 - پات یو هان روالینفوذ، فا صیتشخ يهاسیستم 9

 4 - تحت وب يافزارهانرمو  وب سرورهاو نفوذ به  ینحوه دسترس 11

 5 - یبه بانک اطلاعات قیروش حمله و تزر 11

 5  سیمبی هايشبکهحمله در  هايروش یبررس 12

 4  لیموبا هايپلتفرمنفوذ در  هايروش یبررس 13

 48 - جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .بکار گیرد تواندمیرا ها آنشده و  آشناها و ابزارهاي تست نفوذ روشفراگیر پس از گذراندن این درس با 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

CEHTM v11 Certified Ethical 

Hacker Study Guide 
Ric Messier  Sybex 2119 

CEH V11: EC-Council Certified 

Ethical Hacker 
I. P. Specialist  Amazon Digital 

Services 
2118 

 1399 پندار پارس  بخشتاجمهران  CEH V11راهنماي جامع آزمون 

 

 عملی نظري 

 1 1 تعداد واحد

 48 1 تعداد ساعت
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور و شبکه، تخته وایت برد، هاي کامپیوتريبه سیستم سایت مجهز
 

 روش تدریس و ارائه درس

 انجام سناریوهاي مختلف ،کار عملی ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایان آزمون عملی
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 درس نصب و پیکربندي دیواره آتش -3-16
 تخصصینوع درس: 

 هاي کامپیوتريامنیت شبکه: نیازپیش

 - نیاز: هم

 پیکربندي دیواره آتش بررسی و: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 نظريمفاهیم 

 هاها و شرکتلزوم استفاده از تجهیزات امنیتی در سازمان

 معرفی دیواره آتش، عملکرد و جایگاه آن در یک شبکه سازمانی

 Hardware Firewall،Softwareهاي آتش و تجهیزات امنیتی مرتبط: انواع دیواره

Firewall ،NGFW ،UTM ،IDS  وIPS 

هاي ، دیوارهPacket Filterهاي آتش نحوه کار: دیواره ازلحاظهاي آتش دیواره بنديتقسیم

 هاي آتشدیواره و Application Filteringآتش هاي دیواره، Circuit level Firewall آتش
State Full Multilayer Inspection Gateway 

 Proxy Server ،NAT ،VPN Server،Cachingهاي آتش، یک دیواره هايسرویس

Server، 

 DMZ ،Edge Firewall ،3-Leg Perimeter ،Back، مفهوم هاو پیکربندي هاتوپولوژيانواع 

or Front Firewall ،Single Network Adapter 

، ماژول وتحلیلیهتجز، ماژول سازيیکپارچهبررسی اجزا و معماري یک دیواره آتش: ماژول 

وعه ، مجمیاعتبارسنج، ماژول پردازشی براي رویدادهاي مرتبط امنیتی، ماژول گیريتصمیم

 و ماژول حفاظتی Log Bookقوانین، 

 هاي مختلف شبکهها در لایهها، کنترلفیلترینگ بستهنحوه 

 Fortinet FortiGate ،Forcepointآتش:  بررسررری و مقایسررره محصرررولات رایج دیواره

NGFW ،Cisco Firepower NGFW ،Check Point Advanced Threat Protection ،

Sophos XG Firewall ،Cisco ASA 5511-X Series ... و 

9 - 

2 

 عملیموارد 

 انتخاب یک محصول دیواره آتش و نصب و پیکربندي آن

 پیکربندي و انجام سناریو عملی براي موارد ذیل:

 مدیریت و کنترل کاربران

 Traffic Shapingو  Bandwidth Management QoSمدیریت و محدودسازي ترافیک، 

 (Load Balancingتوازن بار )

 MAC Filtering ،IP Filtering ،Portامل: ش Ruleانواع سناریوهاي فیلترینگ و نوشتن 

Filtering ،DNS Filtering ... و 

7 32 

 عملی نظري 

 1 1 تعداد واحد

 32 16 تعداد ساعت
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 Port Forwaringو  Source NAT ،Destination NATپیکربندي 

و  IPSecو  Tunneling هرررايپروتکلبرررا اسرررتفاده از  VPN انررردازيراهپیکربنررردي و 

 Site-to-Siteو  Remote Accessانجام سناریوهاي 

 ویروسآنتی

 Proxyپیکربندي 
Web Filtering 

Application Control 
 DDoSو  DoSمقابله با حملات 

 دیواره آتش شدهانتخابو موارد دیگر بسته به محصول 

 32 16 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .بکار گیرد تواندمیرا ها آنشده و  آشناآن تجهیز دیواره آتش و نحوه پیکربندي فراگیر پس از گذراندن این درس با 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Cisco ASA: All-in-One Next-

Generation Firewall, IPS, and 

VPN Services, Third Edition 

Jazib Frahim, Omar Santos 

and Andrew Ossipov 
 Cisco Press 2114 

Cisco Firewalls 
Alexandre Matos da Silva 

Pires de Moraes 
 Cisco Press 2111 

Getting Started with FortiGate   Packt 2113 

 1395 نص  احسان ملکیان، علی ذاکرالحسینی هاامنیت داده

 

 درس(استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب  -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور مجهز به تجهیزات سوئیچ و روتر و فایروال، تخته وایت برد، کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه ،: توضیحینظريقسمت 

 انجام سناریوهاي مختلف، عملی کار ،قسمت عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 هاي شبکه گستردهدرس فناوري -3-17

 تخصصی درس:نوع 

 سوئیچینگ در شبکه نیاز:پیش

 مسیریابی در شبکه هم نیاز:

 شبکه گسترده هايتکنولوژيها و انواع پروتکلشناخت  هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 - 2 مختلف شبکههاي شبکه در مقیاس هايتکنولوژيمفهوم تکنولوژي شبکه و انواع  1

2 
اي ههاي گسترده، کاربردهاي شبکههاي گسترده، لزوم استفاده از شبکهاي بر شبکهمقدمه

 هاي محلیهاي گسترده با شبکهگسترده و تفاوت شبکه
2 - 

3 

ند: هاي گسترده، ماندر شبکه مورداستفادهبکه گسترده و اصطلاحات ری اجزاء یک شربررس

DTE ،DCE ،Local Loop ،Demarcation Point ،CO ... و 

 بررسی لایه فیزیکی شبکه گسترده

 ها و تجهیزات شبکه گستردهبررسی دستگاه

به  DTEهاي هاي سریال در شبکه گسترده جهت اتصال دستگاهبررسی استانداردهاي واسط
DCE 

2 - 

4 

 WANها در لایه پیوند داده

 WANهاي لایه پیوند داده هايپروتکلبررسی 

و  WANها در داده Encapsulationیا  بنديبستهجهت  HDLCبررسی پروتکل پایه 

 HDLCبررسی فیلدهاي هدر 

 WANدر  مورداستفادههاي بررسی و مقایسه انواع توپولوژي

2 - 

5 

 WANسوئیچینگ در  هايروشبررسی انواع 

 هامحدودیتها و سوئیچینگ مداري و بررسی ویژگی

 هامحدودیتها و اتصال و بررسی ویژگی اي بدونسوئیچینگ بسته

 هامحدودیتها و و بررسی ویژگی اتصال گرااي سوئیچینگ بسته

 SVCو  PVCمفهوم مدار مجازي و انواع مدارهاي مجازي شامل: 

2 - 

6 

 ها و موارد کاربرد هر یکو بررسی ویژگی WANهاي انواع فناوري بنديتقسیم

 يها WAN( و Dedicatedاختصاصی ) يها WANشامل:  WANهاي خصوصی فناوري

 سوئیچ شده

 WANهاي عمومی فناوري

 ISDNو  PSTNهاي سوئیچ شده مداري مانند: بررسی ساختار و نحوه کار فناوري

 و ... E1 ،T1انواع استانداردهاي خطوط دیجیتال، مانند: 

 PRIو  BRI، شامل: ISDNهاي انواع واسط

 Terminal Adaptorنحوه کار دستگاه 

2 - 

 عملی نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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7 

 (Leased Lineاي )بررسی فناوري خطوط اجاره

 DSU/DSUنحوه کار دستگاه 

 PPPو  HDLCاي، مانند: براي خطوط اجارهنقطه  به نقطه مورداستفاده هايپروتکل

 PPPو  HDLCمقایسه 

 PPPها در داده بنديبستهبررسی اجزاء، نحوه کار و نحوه 

 جهت برقراري و مدیریت ارتباط PPPدر  LCPبررسی پروتکل 

 PPPمختلف لایه شبکه با  هايپروتکلو نحوه پیکربندي  PPPدر  NCPبررسی پروتکل 

 PPPجهت احراز هویت در  CHAPو  PAP هايپروتکلنحوه استفاده از 

 PPPها در داده سازيفشردهنحوه 

3 - 

8 

اي هاي سرروئیچ شررده بسررتهترین فناوريیکی از قدیمی عنوانبه X.25بررسرری نحوه کار 

 WANگراي اتصال

 X.25کاربرد و معایب 

 ها و مزایا، ویژگیFrame Relayبررسی ساختار فناوري 

 ها و فیلدهاي هدرداده بنديبسته، نحوه Frame Relayاجزاء 

 DLCIو شناسه  Frame Relayساختار مدار مجازي در 

 IPبه آدرس  DLCIنحوه نگاشت 

 LMIو  InverseARPبررسی نحوه کار پروتکل 

3 - 

9 

 ATMها و مزایاي چینگ سلولی، ویژگیی، مفهوم سلول و سوئATMبررسی فناوري 

 ها در قالب سلولداده بنديبستهنحوه 

 VCIو  VPIهاي با شناسه ATMساختار مدار مجازي 

 و لایه فیزیکی AAL ،ATMهاي و بررسی وظایف لایه ATMمعماري 

 AALها در لایه بررسی انواع سرویس

 IPهاي پروتکل جهت سگمنت سازي بسته AAL5استانداردهاي 

 جهت سگمنت سازي SNAPو  LLCپروتکل  کارگیريبه

3 
 

- 

11 

 هاها و چالش، ویژگیWANهاي عمومی بررسی فناوري

، مودم DSLهاي پهن باند دسترسی به اینترنت، شامل: خانواده بررسی و مقایسه انواع فناوري

 کابلی

 LTEهاي بیسیم دسترسی به اینترنت: ماهواره، وایمکس و فناوري

2 - 

11 
 و مسئله ترجمه آدرس Privateو  Publicهاي بررسی آدرس

 NAT هايسرویسجهت ترجمه آدرس و انواع  NATبررسی سرویس 
2 - 

12 

 ها و کاربردهاي آنو ویژگی VPNبررسی سرویس 

 Site-to-Siteو  Remote Access، شامل VPN هايمدلانواع 

 VPN هايمؤلفهبررسی اجزاء و 

 امن VPNهاي ویژگی

و مقایسه  VPNدر  مورداستفاده هايپروتکلو بررسی انواع  VPNدر  Tunnelingمفهوم 

 هاآن

4 - 
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ي سازدرهم هايروشاحراز هویت و  هايروشرمزنگاري،  هايالگوریتمبررسی و مقایسه 

 VPNدر  استفادهقابل

 ESPو  AH، شامل: IPSecامنیتی  هايپروتکلبررسی 

 IPSec( Frameworkبررسی چارچوب )

13 

 WANهاي دیگر ، مزایا، کاربردها و مقایسه با فناوريMPLSبررسی فناوري 

 و مفهوم برچسب و سوئیچینگ برچسب MPLS هايمؤلفهاجزاء و 

 LERو  LSR، شامل: MPLSانواع روترها در 

 LDP، نحوه ایجاد و توزیع برچسب و بررسی پروتکل FECمفهوم 

 MPLSنحوه مسیریابی 

 MPLSآشنایی با مهندسی ترافیک در 

 MPLSمجموعه عملیات و نحوه کار 

Tunneling  درMPLS 

3 - 

 - 32 جمع
 

 

 عمومی و تخصصی مورد انتظارهاي مهارت -ب

 .گرددمی آشناشبکه گسترده  هايپروتکلو  هافناورياجزا، کاربرد، فراگیر پس از گذراندن این درس با 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 هاي شبکه گستردهفناوري
شهاب صفائی و 

 باباییسپهر 
 1396 پندار پارس 

 تننباوم هاي کامپیوتريشبکه
 -احسان ملکیان 

 علیرضا زارع پور
 1394 نص

 بهروز فروزان TCP/IP هايپروتکلمجموعه 
محمدحسین یغمایی 

 مقدم
 1391 دانشگاه امام رضا

Accessing the WAN CCNA 

Exploration Companion 

Guide 

Bob Vachon and 

Rick Graziani 
 Cisco Press 2118 

TCP/IP Protocol Suite, 4E Forouzan  McGraw-Hill 

Education 2117 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور تخته وایت برد،کلاس استاندارد، 
 

 روش تدریس و ارائه درس

 مطالعه موردي، پژوهش گروهی، تمرین و تکرار، ايمباحثه، توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 کز دادهابا مر ییدرس آشنا -3-18
 نوع درس: تخصصی

 سازيمجازينیاز: پیش

 -هم نیاز: 

 اجزا، ساختار مراکز داده شناخت: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 اي بر مرکز دادهمقدمه

 تعریف مرکز داده و مفاهیم اولیه در مرکز داده

 وظایف و خدمات مرکز داده آشنایی با اهداف،

 هاهاي مرکز داده در سازماننقش

 در مرکز داده n-Tierبررسی مدل 

 شامل: مراکز داده سنتی و مراکز داده ماژولاربررسی و مقایسه انواع مراکز داده، 

 هاي مهم در مراکز دادهبررسی مسائل و چالش

4 - 

2 

 معماري مرکز داده

 تعیین محل استقرار مرکز داده

 آشنایی با اجزا و معماري مرکز داده

 هاي مراکز دادهبررسی نیازمندي

داده نسبت به تجهیزات هاي تجهیزات مرکز بررسی تجهیزات مرکز داده و مقایسه ویژگی

، ها IDS ها، Firewallها،  Core Router، ها Core Switch هاي محلی، شامل:شبکه

 تحت شبکه و ... سازهايیرهذخ

 ( مختلف مرکز دادهZoneها و نواحی )معرفی و تشریح بخش

 یافتهساخت کشیکابلبررسی زیرساخت مرکز داده و 

 BISCIو  TIA 942آشنایی با استانداردهاي حوزه زیرساخت مرکز داده، مانند: 

و ژنراتورهاي تولید  ها UPSبرق اضطراري، مانند: انواع  تأسیساتبررسی تجهیزات و ادوات 

 برق

 هاآنبررسی تجهیزات تهویه و سرمایشی در مرکز داده و محل استقرار 

 بررسی تجهیزات اطفاء حریق در مرکز داده

 هاي هوشمند در مرکز دادهاستفاده از سیستم

 مداربستهامنیت فیزیکی مرکز داده، مانند: کنترل دسترسی و دوربین 

 در مرکز داده سازيمجازياهمیت 

 بررسی مراکز داده مبتنی بر رایانش ابري

 بررسی و مقایسه انواع سازندگان تجهیزات مرکز داده

14 - 

 عملی نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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3 

 طراحی مرکز داده

 طراحی مرکز دادهمروري بر 

 High Availabilityو  Scalability ،Flexibilityبررسی واژگان کلیدي، مانند: 

 Intranetو  Internet ،Extranet، شامل: Server Farmsانواع 

 هاي مرکز دادهمروري بر توپولوژي

 Generic Layer 3/Layer 2هاي طراحی

 Collapsedو طراحی  Expanded Multitier، شامل طراحی Multiple-Tierهاي طراحی

Multitier 

 Fully Redundant Layer 2 and Layer 3هاي طراحی

 پذیري افقی و عمودي، مانند: مقیاسپذیريمقیاسبررسی مفهوم توازن بار، انواع 

 Server Load Balancingبررسی انواع توازن بار، مانند: 

11 - 

4 

 مدیریت مرکز داده

 مرکز دادهاهمیت مدیریت شبکه در 

 در مرکز داده ابزارهاي سنجش و مدیریت شبکه

 Out-of-band probingو  In-band monitoringسنجش، مانند:  هايروشانواع 

 هاي شبکهمختلف در لایه هايپروتکلسنجش  هايروشبررسی 

4 - 

 - 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .گرددمی آشناطراحی مرکز داده  هايروشاجزا، معماري و فراگیر پس از گذراندن این درس با 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Data Center Handbook Hwaiyu Geng, P.E.  Wiley 2115 
Building a Modern Data Center 

Principles & Strategies of Design 
Scott D. Lowe, James 

Green, & David Davis 
 ActualTech 

Media 
2116 

Data Center Fundamentals Mauricio Arregoces 

Maurizio Portolani 
 Cisco Press 2114 

CCNA Data Center 

DCICT 211-155 Official Cert Guide 

Navaid Shamsee, 

David Klebanov, 

Hesham Fayed, 

Ahmed Afrose and 

Ozden Karakok 

 Cisco Press 2117 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور تخته وایت برد،کلاس استاندارد، 
 

 روش تدریس و ارائه درس

 مطالعه موردي ،پژوهش گروهی ،تمرین و تکرار ،ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 درس مبانی رایانش ابري -3-19

 نوع درس: تخصصی

 سازيمجازينیاز: پیش

 -هم نیاز: 

 کاربردهاي رایانش ابريشناخت معماري و  هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 - 2 (تاریخچه رایانش ابري، آشنایی با رایانش ابري و اهمیت آن)مقدمه  1

2 
استقرار رایانش  هايمدل، هامحدودیتمزایا و معایب و  )تعریف رایانش ابري، رایانش ابري

 ابري( هايسرویسموردي از  هاينمونهرایانش ابري،  دهیسرویس هايمدلابري، 
4 - 

 - 2 آن هايمشخصهو  ITU-TY3511 (ISO/IEC 17788)آشنایی با استاندارد  3

4 
، معرفی رایانش ابري موبایل، IBM Smart Cloud)معرفی معماري  رایانش ابريمعماري 

 معماري رایانش ابري همراه(
2 - 

5 OpenStack  اجزاي مختلف(OpenStackنحوه کارکرد ، OpenStack) 2 - 

6 

Docker  دیریت رکانتینرها، نظارت و م ياستانداردسازداکر،  گیريشکل)تاریخچه کانتینر و

 Docker Image ،Docker Hub ،Dockerازي، رین مجرانتینرها، تفاوت داکر و ماشرک

Container) 

2 - 

 - 3 (Google Drive ،Drop Box ،One Drive)ابري  سازيذخیره هايسرویس 7

8 
 Office 365 ،Microsoft Azure ،Amazon Web)چند سرویس ابري کاربردي 

Services) 
6 - 

9 

رمزنگاري براي بالا بردن  هايالگوریتم، بررسی هاحلراهو  هاچالش) امنیت در رایانش ابري

در مراکز داده رایانش ابري، کنترل ایمنی دسترسی  هادادهامنیت رایانش ابري، محاسبه امنیت 

 ي مبتنی بر ابر(هادادهداده در پایگاه  سازيذخیرهو 

6 - 

11 
 هايبرنامه، انواع Fogمناسب جهت استفاده از  زیرساخت) Fog Computingآشنایی با 

 (Cloudو  Fog، بررسی فرآیندهاي Fog، نحوه عملکرد Fogمربوط به 
3 - 

 - 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .گرددمی آشنا ها و کاربردهاي رایانش ابرياجزا، معماري، سرویسفراگیر پس از گذراندن این درس با 

 

  

 عملی نظري 

 1 2 تعداد واحد

 1 32 تعداد ساعت
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 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Essentials of Cloud Computing K. Chandrasekaran  CRC Press 2115 

CCNA Cloud, CLDFND 211-451 

Official Cert Guide 
Gustavo A. A.Santana  Cisco Press 2116 

Distributed and Cloud Computing Kai Hwang, etc  MK 2114 

Securing the Cloud 

Cloud Computer Security 
Techniques and Tactics 

Vic (J.R.) Winkler  Elsevier 2111 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور وایت برد، تختهکلاس استاندارد، 
 

 روش تدریس و ارائه درس

 مطالعه موردي، پژوهش گروهی، تمرین و تکرار، ايمباحثه، توضیحی 
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون هاي شفاهی، حل مسئله، پرسش
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 و سنجش شبکه تیریدرس مد -3-21
 تخصصینوع درس: 

 TCP/IP هايپروتکل: نیازپیش

 - نیاز: هم

 مدیریت شبکه و نحوه استفاده از ابزارهاي مدیریت شبکه مفهوم و شناخت بررسی: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 اي بر مدیریت شبکهمقدمه

 هاي کامپیوتري، لزوم و اهداف مدیریت شبکه در شبکهیتبااهمآشنایی 

 يوتریکامپ هايشبکه يهاچالشمشکلات و 

 آن دربرگیرندههاي تعریف مدیریت شبکه و حوزه

 شبکه ریمد کی فیوظا

، مدیریت پیکربندي، مدیریت Fault، شامل مفاهیم: مدیریت FCAPSبررسی مفهوم 

Accountingریت امنیت.، مدیریت کارایی و مدی 

 بررسی ساختار و معماري مدیریت شبکه

 (NMSهاي مدیریت شبکه )آشنایی با سیستم

 NMS ی و اجزاء یکژگیو

4 - 

2 

 ها در مدیریت شبکهها و زباناستانداردها، مدل

، OSI/CMIP ،SNMP/Internet ،TMNمعرفی استانداردهاي مدیریت شبکه، شامل: 

IEEE ... و 

، Organization Model ،Information Modelمدیریت شبکه، شامل:  هايمدلبررسی 

Communication Model و Functional Model 

 ASN.1معرفی زبان 

 و ... SNMP ،NetFlow ،OpenFlowمدیریت شبکه، مانند:  هايپروتکلمعرفی 

4 - 

3 

 SNMPپروتکل 

 هاي آننسخهبا انواع  ییو آشنا SNMPپروتکل  بررسی

 MIBو  SMI، شامل: SNMPبررسی اجزاء 

 SNMP هايمدلبررسی مجموعه عملیات، ساختار و 

 ازلحاظ SNMPv3و  SNMPv1 ،SNMPv2، شامل: SNMPهاي مختلف مقایسه نسخه

 هاها، محدودیت و مجموعه پیامویژگی

 SNMPبررسی امنیت در 

6 - 

4 
 نظارت از راه دور

 RMON( یا Remote Monitoringآشنایی با نظارت راه دور )
2 - 

 عملی نظري 

 1 1 تعداد واحد

 32 16 تعداد ساعت
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 RMONآشنایی با اجزا و ساختار 

 RMON2و  RMON1بررسی 

5 

 ابزارهاي پایه مدیریت شبکه

 معرفی ابزارهاي پایه مدیریت شبکه

 ابزارهاي پایه مدیریت شبکه، شامل: بنديدسته

جهت دیدن  عاملسیستم(، مانند: فرامین Status Monitoringابزارهاي نظارت بر وضعیت )

جهت بررسی  nslookupها، جهت بررسی وضعیت ماشین pingوضعیت کارت شبکه، 

 و ... DNSوضعیت 

 گیرياندازهجهت  ping(، مانند: فرمان Traffic Monitoringابزارهاي نظارت بر ترافیک )

جهت نظارت بر  netstatو  tcpdump، رفتهازدستهاي بسته و بستهو برگشت  رفتزمان 

 هاجهت ثبت و تحلیل ترافیک پروتکل Wiresharkترافیک شبکه، 

و  netstat -r ،route print ،arp(، مانند: Route Monitoringابزارهاي نظارت مسیر )

traceroute  یاtracert 

، Windows Event viewer(، مانند: Log Monitoringابزارهاي نظارت بر رخدادها )

Linux SysLog، Loggly ،Splunk ،Nagios LS ،Netwrix ،LogRhythm ... و 

 نصب و انجام کار عملی با ابزارهاي پایه مدیریت شبکه فوق

1 12 

6 

 ابزارهاي پیشرفته مدیریت شبکه

 معرفی و مقایسه ابزارهاي پیشرفته مدیریت شبکه

 عملی: صورتبهها و نحوه کار با ابزارهاي زیر آشنایی با ویژگی

- Solarwinds هاي آن: و ماژولNPM ،NTA، LEM ،SRM، NCM 

- PRTG Network Monitor from Paessler 
- Atera 
- ManageEngine OpManager 
- WhatsUp Gold 
- Nagios XI 
- Zabbix 
- Cacti 
- Incinga 
- Datadog 
- ConnectWise Automate 
- Logic Monitor 

- OP5 Monitor 

1 21 

 32 16 جمع

 

 تخصصی مورد انتظارهاي عمومی و مهارت -ب

ار با نحوه ک توانایی وشده  آشناها و ابزارهاي آن مدیریت شبکه، اجزاء، پروتکلمفهوم فراگیر پس از گذراندن این درس با 

 .آوردمی به دست آن راابزارهاي 
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 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 انتشارسال  ناشر مترجم مؤلف عنوان منبع
Network Management 

Principles and Practice 
Mani Subramanian  Pearson 2111 

Network Monitoring - 

Tools & Techniques 
Sachin p  Kindle 2115 

 1394 نص  یمیکر رضایو عل نیزانیم ارشیک يوتریکامپ هايشبکه تیریمد

 

 یادگیري مطلوب درس(استانداردهاي آموزشی )شرایط آموزشی و  -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور مجهز به تجهیزات شبکه، مانند سوئیچ و روتر، تخته وایت برد، کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه ،: توضیحینظريقسمت 

 انجام سناریوهاي مختلف، کار عملی، قسمت عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 امیانتقال پ تیریدرس مد -3-21
 تخصصینوع درس: 

 شبکه هايسرویس پیکربندي و مدیریت: نیازپیش

 - نیاز: هم

 هاآنو نحوه نصب و پیکربندي  E-Mailانتقال  هايپروتکلها و بررسی ساختار سرویس: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 E-Mailمفاهیم انتقال پیام و 

 هاي انتقال پیامآشنایی با سیستم

 سیستم انتقال پیام در اینترنت ترینايیهپا عنوانبه E-Mailمروري بر سرویس 

2 - 

2 

 E-Mail دهندهسرویس

User Agents (UA ،)، شرررامل: E-Mail دهندهسررررویسبررسررری اجزاء و معماري یک 

Message Transfer Agents (MTA Client  وMTA Server ) وMessage Access 

Agents (MAA Client  وMAA Server) 

 MTA Serverبه سمت  MTA Client، ارسال از سمت Pushبررسی حالت 

 MAA Clientبه سمت  MAA Server، از سمت Pullبررسی حالت 

 User Agent، انواع User Agentیک توسط  شدهارائه هايسرویسبررسی 

 E-Mail، ساختار آدرس E-Mailبررسی نحوه ارسال نامه و فرمت یک 

3 - 

3 

 MTAارسال نامه در  پروتکل

 MTAیک  عنوانبه SMTPمعرفی و بررسی نحوه کار پروتکل ارسال نامه 

 MTA Serverو  MTA Clientهاي درخواست و پاسخ بین بررسی پیام

و  Connection Establishment ،Mail Transferبررسرری فازهاي ارسررال نامه، شررامل: 
Connection Termination 

2 - 

4 

 MAAدسترسی به نامه در  هايپروتکل

 POP3 (Post Office Protocol)معرفی و بررسی نحوه کار پروتکل 

 IMAP (Internet Mail Access Protocol, version)بررسی نحوه کار پروتکل  معرفی و

 IMAPو  POP3هاي ها و محدودیتبررسی و مقایسه ویژگی

ه با ر( و مقایسMultipurpose Internet Mail Extensions) MIMEکل ری پروترمعرف

 IMAPو  POP3 هايپروتکل

3 - 

5 
E-Mail مبتنی بر وب يها 

-Eسرویس  هايپروتکلمبتنی بر وب و مقایسه با  يها E-Mailکاري  یسممکانبررسی 

Mail 

2 - 

 - E-Mail 2 دهندهسرویسامنیت در  6

 عملی نظري 

 1 1 تعداد واحد

 32 16 تعداد ساعت
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، شامل: محرمانگی، یکپارچگی و احراز E-Mailامنیت موردنیاز براي  هايسرویسبررسی 

 هویت

کل امن براي ریک پروت نوانرعبهPGP (Pretty Good Privacy )کل ری پروترمعرف

 امنیتی محرمانگی، یکپارچگی و احراز هویت هايسرویسبراي ارائه  E-Mail دهندهسرویس

 PGPهاي و گواهینامه PGPکاري  یسممکانبررسی 

 PGPدر  Trusted پیکربندي بررسی مدل

و S/MIME (Secure/Multipurpose Internet Mail Extension )معرفی پروتکل 

 PGPمقایسه آن با 

7 

 E-Mailهاي دهندهسرویسمعرفی 

، MS Exchange ،QMail، مانند: E-Mailهاي رایج دهندهسرویسبررسی و انواع 

MDaemon Messaging Server ... و 

2 - 

8 

 MS Exchange دهندهسرویس اندازيراه

 MS Exchange Serverنصب و پیکربندي 

 ها Mail Boxمدیریت و پیکربندي 

 SMTPمدیریت اتصالات 

 هامدیریت بانک اطلاعاتی آدرس

 ها و کنترل دسترسیها، مجوزکاربران، گروهمدیریت 

 مدیریت و پشتیبانی از منابع داده

 مدیریت فولدرهاي عمومی

 و بایگانی آرشیو سازيمدیریت 

 سازيمدیریت فضاي ذخیره

 مدیریت و پیکربندي سمت کاربر

 مدیریت پشتیبانی گیري

 يامن ساز هايیسممکان کارگیريبه

 ها Spamفیلترینگ 

 و رفع عیب زداییاشکال

 Exchange Serverنحوه نگهداري 

1 32 

 32 16 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

نحوه نصب و توانایی و شده  آشنا E-Mail ارسال و دریافت هايپروتکلو  هاسرویسفراگیر پس از گذراندن این درس با 

 .آوردمی به دسترا  هاآنپیکربندي 
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 پیشنهادي )حداقل سه منبع فارسی و خارجی(منابع درسی  -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Exchange Server 2116: The 

Administrator's Reference 
William Stanek  Stanek & 

Associates 
2117 

Mastering Microsoft Exchange 

Server 2116 

Clifton Leonard 

Brian Svidergol 

Byron Wright 

Vladimir Meloski 

 SYBEX 2116 

qmail John R. Levine  O'Reilly Media 2114 

TCP/IP Protocol Suite, 4E Forouzan  
McGraw-Hill 

Education 
2117 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ل یک با حداق افزارنرممهندسی فناوري اطلاعات یا مهندسی هاي کامپیوتري یا مهندسی شبکهحداقل مدرک کارشناسی ارشد 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور و یک کامپیوتر سرور، تخته وایت برد، LANمجهز به یک شبکه  کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیح،نظريقسمت 

 قسمت عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی ، تمرین و تکرار
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 درس مباحث ویژه -3-22
 تخصصی نوع درس:

 هاي کامپیوتريشبکه: نیازپیش

 - نیاز: هم

 هاي کامپیوتريمباحث تخصصی جدید و روز حوزه شبکهبررسی و ارائه : هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 32 16 هاي کامپیوتريتخصصی روز و جدید در حوزه شبکه ی از مباحثیک 1

 32 16 جمع

 

 عمومی و تخصصی مورد انتظار هايمهارت -ب

 .گیردیفرامحوزه شبکه را روز و جدید  تخصصی مباحث

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

     هاي اینترنتیمنابع و سایت

 

 درس(استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب  -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور ي، تخته وایت برد،وتریکامپ هايستمیمجهز به سسایت 
 

 تدریس و ارائه درسروش 

 ايمباحثه ،: توضیحینظريقسمت 

انجام سناریوهاي مختلف ،کار عملی ،قسمت عملی: توضیحی  
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 

 

 عملی نظري 

 1 1 تعداد واحد

 32 16 تعداد ساعت
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 درس پروژه -3-23

 تخصصینوع درس: 

 واحد درسی 51گذراندن پس از  :نیازپیش

 -هم نیاز: 

از دروس  شدهکسبو عملی  نظريهاي هاي مختلف با استفاده از آموختهسازي یک شبکه در مقیاسپیاده :هدف کلی درس

 شدهتدوین

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 

شبکهسازي حوزهدر طراحی و پیاده تواندمی التحصیلیفارغپروژه  و  هاي محلیهاي مختلف 

 کامپیوتري صورت پذیرد. هايشبکهگسترده در ابعاد مختلف 

ز ي تحقیقی پرهیهاپروژهعملی شبکه شود و از انجام  اندازيراهبایستی منجر به می هاپروژه

 شود.

 موارد پیشنهادي:

 شبکه Passiveسناریوهاي  سازيپیادهطراحی و  -

 شبکه Activeسناریوهاي  سازيپیادهطراحی و  -

 شبکه هايسرویسسناریوهاي  سازيپیادهطراحی و  -

 پشتیبان گیري يهاسمیمکان سازيپیادهطراحی و  -

 هاي مجازيسناریوهاي مدیریت ماشین سازيپیادهطراحی و  -

 هاي بیسیمشبکه سازيپیادهطراحی و  -

 گسترده شبکه سازيپیادهطراحی و  -

 شبکه و انجام سناریو عملی يامن سازهاي استراتژيارائه  -

 توسط استاد راهنماي پروژه دیتائو موارد مورد  -

 سازيپیاده شبکه سازشبیه يافزارهانرماز  یکیدردر انتهاي کار، نقشه طراحی سناریو پروژه باید 

 درسمی دفاع شو صورتبهو تست شود و همراه با مستندات کافی در حضور تعدادي داور 

ی مستندات دقیق و کاف صورتبهنفر( و کلیه اطلاعات تکنیکی پروژه  2)حداقل تعداد داوران 

 در اختیار دانشگاه قرار گیرد.

  

   جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

ات لازم مستند نیهمچن هاي مختلفی است در طول تحصیل کسب کرده، تولید کند.پروژه کامل را که ماحصل دانش تواندمی

 را تنظیم نماید و در جلسه دفاعیه، از پروژه دفاع لازم را با تعامل انجام دهد.

 

 

 عملی نظري 

 3 - تعداد واحد

 - - تعداد ساعت
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 (درس مطلوب یادگیري و آموزشی شرایط) آموزشی استانداردهاي –ج

 مدرس هايویژگی

 هاي متنوع رشته کامپیوترزمینه سال در 3حداقل  باسابقهکارشناسی ارشد کامپیوتر 
 

 تجهیزات و وسایل موردنیاز درسمساحت، 

 ویدئو پروژکتور ي، تخته وایت برد،وتریکامپ هايستمیمجهز به سسایت 
 

 روش تدریس و ارائه درس

 پروژه، ايمباحثه ،توضیحی
 

 روش سنجش و ارزشیابی درس

 دفاع دانشجو از پروژه تولیدي، پاسخ به سؤالات داوران و تسلط کامل به پروژه
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 

 



 

77 

 درس کارآموزي -3-24

 تخصصینوع درس: 

 واحد درسی 51پس از گذراندن : نیازپیش

 - هم نیاز:

خدمات شبکه و کسب تجربه  دهندهارائههاي اي، یا شرکتهاي مختلف شبکهقرار گرفتن دانشجو در محیط :هدف کلی درس

 هاي واقعی کارعملی در محیط

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 

 هاي کامپیوتريهاي مرتبط با صنعت که در حوزه شبکهشود دانشجو در محیطتوصیه می

نصب و  هايحوزهدر  تواندمیهاي مرتبط فعالیت دارند دوران کارآموزي را بگذراند. محیط

شبکه،  هايسرویسهاي محلی، پیکربندي شبکه Activeو  Passiveزیرساخت  اندازيراه

 ماشین مجازي و غیره باشد. اندازيراه

 موارد پیشنهادي:

 و یادگیري نحوه نصب ادوات و تجهیزات در محیط واقعی Passiveآشنایی عملی با اجزاء  -

و پیکربندي در  اندازيراهو یادگیري نحوه  Activeتجهیزات آشنایی عملی با ادوات و  -

 محیط واقعی

در محیط  هاآن اندازيراهسرورهاي شبکه و یادگیري نحوه  افزارسختآشنایی عملی با  -

 واقعی

بر روي سروري که در محیط واقعی قرار دارد  شدهاستفادهآشنایی با پلتفرم ماشین مجازي  -

 ماشین مجازي اندازيراهو یادگیري نحوه 

واقعی و یادگیري استفاده از  هايمحیطدر  Administrationنگهداري و  مسائلآشنایی با  -

 براي این امر موردنیازابزارهاي 

 به کاربران در محیط واقعی رسانیخدمتو نحوه  HelpDeskآشنایی با مسائل  -

 ان گیريپشتیب يهاسمیمکانها و آشنایی عملی با مسائل پشتیبان گیري از داده -

 VoIPآشنایی عملی با  -

 آشنایی عملی با مسائل مدیریت شبکه و استفاده از ابزارهاي مدیریت شبکه -

 Mail Serverیک  اندازيراهآشنایی عملی با  -

 هاي بیسیمشبکه اندازيراهآشنایی عملی با نصب و  -

یت و نحوه کار و مدیر Emailو سرویس  Web Hostingآشنایی عملی با مسائل مربوط به  -

 هاآن

فراگرفته یا گزارش کاملی به  هايآموزششود دانشجو از ماحصل در انتهاي کار توصیه می

 هاي فراگرفته تولید نماید.همراه مستندات ارائه دهد و یا کلیپی آموزشی با محوریت آموزش

  

   جمع

 

 عملی نظري 

 2 1 تعداد واحد

 241 1 تعداد ساعت
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 هاي عمومی و تخصصی مورد انتظارمهارت -ب

محیط کاري، تعامل با دیگران، نحوه مذاکره و گفتگو، نظم و ترتیب، آراستگی در گفتار فراگیر پس از گذراندن این درس با 

 .گیردمیرا یاد و درآمدهاي مؤسسات و غیره  هاهزینهو ظاهر، 

 

 (درس مطلوب یادگیري و آموزشی شرایط) آموزشی استانداردهاي –ج

 مدرس هايویژگی

 سال 3حداقل  باسابقه کارشناسی ارشد کامپیوترحداقل 
 

 روش سنجش و ارزشیابی درس

 فراگرفته شده هايآموزش، شدهیهتهبر اساس نظم و ترتیب ورود و خروج، میزان رضایتمندي کارفرما، مستندات 
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 شبکهتحت ساز درس ادوات ذخیره -3-25
 اختیارينوع درس: 

 سازيمجازي: نیازپیش

 - نیاز: هم

 هاآنساز تحت شبکه و نحوه نصب و پیکربندي هاي ذخیرهرسانه بررسی ساختار: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 سازيهاي مختلف ذخیرهمروري بر رسانه

 در آن هاداده یابینحوه ثبت و بازو  HDD یمعرف

 در آن هاداده یابیو نحوه ثبت و باز SSDی معرف

 ساختار و کاربرد آن Tape یمعرف

 و کاربرد هر یک هامحدودیتها، مقایسه ویژگی

 RPM, Capacity, Performance, IOPSمختلف  هايرسانه هايویژگی حیتشر

4 - 

3 

 سازيهاي ذخیرهقابلیت اطمینان در رسانه

 اطمینان بالا باقابلیتساز هاي ذخیرهلزوم نیاز به رسانه

خطررا در  پررذیريتحمل هررايروش( و Fault Toleranceخطررا ) پررذیريتحملمفهرروم 

 سازهاذخیره

4 - 

4 

 RAIDمعرفی و تشریح ساختار 

 RAID 1 ،RAID 1 ،RAID 1+1 ،RAID 3 ،RAID، شامل: RAIDمعرفی و مقایسه انواع 

 RAID 6و  5

4 - 

5 
 ساز تحت شبکههاي ذخیرهمعرفی رسانه

 هاآنو مقایسه  SANو  DAS ،NAS سازهايیرهذخکاري هر یک از  یسممکانتشریح 
8 - 

6 
 تحت شبکه سازهايیرهذخ هايپروتکلمعرفی 

 SCSI, ISCSI, FC, FCOE, NFS, CIFS هايپروتکلبررسی و مقایسه 
6 - 

7 

 سازيذخیره يافزارهانرم

، Storage Pool ،LUN ،Tiering، شامل: سازيذخیره يافزارهانرم هیاول میمفاه

Snapshot  وInitiator 

Windows ISCSI Initiator 

4 - 

8 

 تحت شبکه سازهايیرهذخسازندگان 

، Cisco ،HP ،QNAPساز تحت شبکه، مانند: معرفی و مقایسه انواع سازندگان معتبر ذخیره

NEC ،Wester Digital ... و 

2 - 

9 
 موارد عملی

 RAIDنصب و پیکربندي انواع ساختار 
- 32 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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 NASنصب و پیکربندي یک تجهیز 

 SANنصب و پیکربندي یک تجهیز 

 Openfilerو  FreeNASشبکه مانند:  سازیرهذخي افزارنرمهاي نصب و پیکربندي پلتفرم

 ساز تحت شبکهیک ذخیره عنوانبه

و بره  یشربکه محلر کیرشربکه در  سرازیرهذخ کیر يانردازراه یعملر ویسرنار کیرانجام 

 شبکه طیآن در مح يگذاراشتراک

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

توانایی  وشده  آشناهاي تحت شبکه انواع ادوات و تجهیزات رسانهساختار و نحوه کار با فراگیر پس از گذراندن این درس با 

 .آوردیم به دسترا  هاآننحوه نصب و پیکربندي 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

Network Storage James O'Reilly  Morgan Kaufmann 2116 

Data Storage Networking Nigel Poulton  SYBEX 2114 

Learning FreeNAS Gary Sims  PACKT 2118 

 1396 يستار دیشه ییدانشگاه هوا  یمژگان قصاب ر،یپ يمحمود د سازيذخیره هايشبکه يمعمار

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور ، تخته وایت برد،LANشبکه و یک شبکه  سازهايیرهذخمجهز به تجهیزات و ادوات  کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه -: توضیحینظريقسمت 

 انجام سناریوهاي مختلف، عملی کار ،قسمت عملی: توضیحی
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 درس انتقال صدا در شبکه -3-26
 اختیارينوع درس: 

 مسیریابی در شبکه: نیازپیش

 - نیاز: هم

 آن اندازيراهآن و نحوه تجهیزات و  دواتمعرفی اانتقال صدا در شبکه،  بررسی: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 اي در بستر شبکهاي بر چندرسانهمقدمه

 ايمروري بر مفاهیم چندرسانه

 هاي صدا و ویدئو بر بستر شبکه و اینترنتبررسی چالش

 Streaming Storedدر بستر شبکه، شامل:  صدا و ویدئو هايسرویس بنديتقسیم

Audio/Video ،Streaming Live Audio/Video  وInteractive Audio/Video 

3 - 

3 

 هاي داده صدا/ویدئوجریان

 Digitizing Videoو  Digitizing Audioصدا و ویدئو:  تالیجیدهاي نحوه تولید جریان

سازي، مانند: سازي صدا و ویدئو بررسی استانداردهاي فشردهفشرده هايروشمروري بر 

 MPEGخانواده 

3 - 

4 

 RTPبررسی پروتکل 

 RTP (Real-time Transport Protocol) یسممکانتشریح 

 و بررسی فیلدهاي آن RTPفرمت بسته 

4 - 

5 
 RTCPبررسی پروتکل 

 RTCP (Real-Time Transport Control Protocol)هاي بررسی انواع پیام
4 - 

6 

 VoIPاي بر مقدمه

 H.323و  SIP، شامل: VoIPارتباطی در  هايپروتکلانواع 

 SIP (Session Initiation Protocol)بررسی پروتکل 

2 - 

7 

 SIPبررسی پروتکل 

و  INVITE ،ACK ،BYE ،OPTIONS ،CANCEL، شامل: SIPهاي بررسی انواع پیام
REGISTER 
 SIPدهی هاي آدرسبررسی فرمت

شررامل سرره ماژول:  SIP( با اسررتفاده از Simple Sessionبررسرری یک جلسرره سرراده )

Establishing ،Communicating  وTerminating 

 Tracking the Calleeمفهوم 

5 - 

8 
 H.323بررسی پروتکل 

 و بررسی وظایف هر یک Gatekeeper Serverو  Gatewayمعرفی 
5 - 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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، G.71 ،G.72301 ،RTCP ،H.225، شامل: H.323استاندارد  هايپروتکلبررسی انواع 

Q.931  وH.245 

 H.323بررسی مجموعه عملیات در برقراري ارتباط در 

9 

 VoIPکیفیت خدمات در 

 VoIPدر  QoSهاي و چالش VoIPدر  QoSبررسی پارامترهاي 

بنرردي، ، صررفبنررديزمان، شررامل: VoIPدر  QoSهرراي بهبررود مررروري بررر تکنیررک

Traffic Shaping ،Leaky Bucket  وToken Bucket 

 RSVPرزرو منابع، مانند:  هايپروتکلاستفاده از 

 متمایز هايسرویساستفاده از 

6 - 

11 

 موارد عملی

، VoIP، شامل: کارت و ماژول VoIP اندازيراهمعرفی ادوات و تجهیزات موردنیاز براي 

 IP، سانترال تحت شبکه VoIPمربوط به  VoIP ،Gatewayگوشی تلفن 

، Grandstream ،Cisco، مانند: VoIPبررسی و مقایسه انواع سازندگان معتبر تجهیزات 

Snom ،Zycoo ... و 

 Asterisk ،Elastix ،Skype، مانند: VoIPي افزارنرمها و سرورهاي بررسی مقایسه سیستم

For Business،Cisco CUCM ... و 

با استفاده  VoIPعملی و پیکربندي سرویس  صورتبه VoIPیک سیستم  اندازيراهصب و ن

 VoIPي افزارنرمي و افزارسختاز یکی از تجهیزات 

- 32 

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

نحوه نصب  یتوانای و شده آشنا تجهیزاتسیستم انتقال صدا بر بستر شبکه و ادوات و فراگیر پس از گذراندن این درس با 

 .آوردیم به دسترا  اندازيراهو 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Packet Guide to Voice Over 

IP: A System Administrator's 

Guide to VoIP Technologies 

Bruce Hartpence 

 

O'Reilly Media 2113 

VoIP Technologies Jeremy Weissberg  Scitus Academics 2116 
CCNA Collaboration CICD 

211-161 Official Cert Guide 
Michael H. 

Valentine 
 Cisco Press 2115 

 بهروز فروزان TCP/IP هايپروتکلمجموعه 
محمدحسین 

 یغمایی مقدم

 دانشگاهانتشارات 

 امام رضا
1391 
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 موردنیاز درسمساحت، تجهیزات و وسایل 

 ویدئو پروژکتور ، تخته وایت برد،LANو یک شبکه  VoIPمجهز به تجهیزات و ادوات  کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیحی،نظريقسمت 

 انجام سناریوهاي مختلفعملی،  کار قسمت عملی: توضیحی،
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 ينور هايشبکه ياندازدرس نصب و راه -3-27
 اختیارينوع درس: 

 هاي کامپیوتريشبکه: نیازپیش

 - نیاز: هم

 یک شبکه نوري اندازيراهفیبر نوري و نحوه بررسی ساختار : هدف کلی درس

 آموزشی سرفصل -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 SONET/SDHهاي شبکه

 هاي نوريهاي شبکهمروري بر نسل

 IP-Over-SONETهاي نوري، اي شبکهبررسی مدل لایه

3 - 

2 

 شکست و بازتابش نور نظريبررسی 

ساختار فیزیکی فیبرهاي نوري، فیبرهاي  شه، فیبر نوري MMFو  SMFمعرفی  اي، فیبر شی

 Multiهاي چند فیبري )( و کابلPlastic-Clad Silica) PCS فیبر نورينوري پلاستیکی، 

fiber Cable) 

3 - 

3 

، Multimode Step Index ،Single Mode Step Indexبررسی حالات انتشار نور، شامل: 

Single Mode Dual Step ،Multimode Graded Index 

 مفهوم پولاریزاسیون

3 - 

4 
 Splicing، پهناي باند، تخصیص فضاي کانال، توان و اتلاف نوري، موجطولبررسی مفاهیم: 

 Bending Lossو 
2 - 

5 
 (Intermodal ،Chromatic ،Polarization Modeو انواع آن ) Dispersionبررسی 

 (Nonlinear Effectدر فیبرهاي نوري ) غیرخطیبررسی اثر 
2 - 

6 

-Optical Duoهاي وري طیفی و مدولاسیون، بهرهSubcarrier Modulationمدولاسیون، 

Binary ،Optical Single Sideband هاي چند سطحی )و مدولاسیونMultilevel 

Modulation) 

 ، انواع نویز و خطا، تشخیص و تصحیح خطاونیمدولاسدي 

4 - 

 - DWDM 3و  WDMهاي مبتنی بر طراحی 7

8 
ها، نوع مالتی پلکسینگ و ها، ساختار فریمها، لایه، شامل: سیگنالSONETبررسی معماري 

 هاتوپولوژي
4 - 

9 
ها، نوع مالتی ها، نوع مالتی پلکسررینگ، سرراختار فریم، شررامل: لایهSDHبررسرری معماري 

 هاپلکسینگ و توپولوژي
4 - 

11 

 ی، نحوه نصب و نکات فنی و ایمنی:معرف

 Single Mode, Multi Mode ،فیبر نوري هايکابلانواع 

 هاي نوري )منابع نوري لیزري و دیود نوري و ...(فرستنده

4 21 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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 ( و ترانزیستورهاي نوريDetectorها )گیرنده

 (Couplerتزویج کننده )

Isolator  وCirculator 

 هاي نوري پلکسرمالتی

 فیلترهاي مختلف نوري

 ( نوريRepeater) يهاتکرارکننده( و Amplifier) هاکنندهیتتقو

 (Optical Convertorهاي نوري )مبدل

 ( جهت اتصال فیبرهاي نوريFusionدستگاه فیوژن )

 MT-RJو  FC ،ST ،LC ،SCفیبر نوري، مانند:  يها Patch Cord انواع

11 
سیسکو و نحوه نصب و پیکربندي  2961، مانند: سوئیچ Ethernetهاي نوري از نوع سوئیچ

 آن
- 4 

 2 - و نحوه کار آن Virtual Fault Finderابزار تست  12

13 
سیسکو و ارتباطات فیبر  2961با استفاده از یک سوئیچ  LANیک شبکه  اندازيراهنصب و 

 نوري
- 6 

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

حوه ن توانایی و شده آشنا یک شبکه نوري هايپروتکل ختار، تجهیزات، ادوات وسافراگیر پس از گذراندن این درس با 

 .آوردیم به دست آن را اندازيراهنصب و 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Fundamentals of Optical 

Networks and Components 
Partha Pratim Sahu 

 
CRC Press 2121 

Optical Network Design and 

Implementation 1st Edition Vivek Alwayn 
 

Cisco Systems 2119 

فیبر  هايشبکه اندازيراهنصب و 

 سیمبینوري و 

عباسعلی رضایی، 

 محمدحسین یغمایی مقدم

جهاد دانشگاهی  

 )دانشگاه مشهد(
1398 

هاي انتقال فیبر نوري و شبکه

 SDH هايسیستم
 رضا علیدادي

 
 1394 نبض دانش
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 وسایل موردنیاز درسمساحت، تجهیزات و 

ویدئو  هاي نوري، تخته وایت برد،سیسکو با پورت 2961مجهز به تجهیزات و ادوات فیبر نوري و سوئیچ  کامپیوتريسایت 

 پروژکتور
 

 روش تدریس و ارائه درس

 ايمباحثه ،: توضیحینظريقسمت 

 انجام سناریوهاي مختلف کار عملی، قسمت عملی: توضیحی،
 

 ارزشیابی درسروش سنجش و 

 ترمپایانآزمون نظري و عملی 
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 اطلاعات يخدمات فناور تیریدرس مد -3-28
 اختیارينوع درس: 

 -: نیازپیش

 - نیاز: هم

 هجهت مدیریت خدمات شبکها چارچوب مدیریت خدمات فناوري اطلاعات در سازمان بررسی: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 اي بر خدمات فناوري اطلاعاتمقدمه

 هااهمیت و لزوم خدمات فناوري اطلاعات در سازمان

 ITSM (IT Service Management)تعریف مدیریت خدمات فناوري اطلاعات یا 

 (ITILهاي و نسخه IT Infrastructure Library) ITILتعریف چارچوب 

3 - 

2 

 ITILچارچوب 

 (SVSبعدي و سیستم ارزش خدمت ) 4، شامل: مدل ITIL 4معرفی اجزاء کلیدي در 

، کنندگانتأمینها و افراد، اطلاعات و فناوري، همکاران و نبعدي: سازما 4بررسی ابعاد مدل 

 فرآیندها و جریان ارزش

 SVS :Guiding Principle ،Governance،Service Valueبررسی و تشریح عناصر 

Chain ،Continual Improvement ،Practices 

4 - 

3 

 ITILهاي مدیریت شیوه

 ITIL 4شیوه مدیریت در  34 یمعرف

، شامل: اصطلاحات و مفاهیم کلیدي، عوامل موفقیت، ITIL 4هاي مختلف ارائه راهنمایی

 کلیدي و ... هايفعالیت

هاي مدیریت مدیریت عمومی، شیوه بنديتقسیم: ITIL 4شیوه مدیریت  34 بنديتقسیم

 هاي مدیریت فنیخدمات، شیوه

3 - 

4 

 ITIL 4هاي مدیریت عمومی در شیوه

 ITIL 4تعریف مدیریت عمومی در 

 :ITIL 4هاي مدیریت عمومی در معرفی و بررسی انواع شیوه

(، معرفی معماري، معرفی خدمات مالی، Portfolioمدیریت نمونه کارها )مدیریت استراتژي، 

گیري و گزارش دهی، مدیریت ریسک، مدیریت نیروي کار و استعداد، بهبود مستمر، اندازه

مدیریت امنیت اطلاعات، مدیریت دانش، مدیریت تغییر سازمانی، مدیریت پروژه، مدیریت 

 کنندهتأمینارتباطات، مدیریت 

4 - 

5 

 ITIL 4هاي مدیریت خدمات در شیوه

 ITIL 4تعریف مدیریت خدمات در 

 :ITIL 4هاي مدیریت خدمات در معرفی و بررسی انواع شیوه

5 - 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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، مدیریت کاتالوگ سرویس، طراحی خدمات، مدیریت سطح خدمات، وکارکسبتحلیل 

، ظرفیت و مدیریت عملکرد، مدیریت تداوم، نظارت و مدیریت پذیريدسترسمدیریت 

رویداد، میز خدمت، مدیریت حادثه یا رخداد، مدیریت درخواست خدمات، مدیریت مشکل، 

 لاعاتهاي فناوري اطو تست سرویس، مدیریت دارایی یدتائمدیریت انتشار، کنترل تغییر، 

6 

 ITIL 4هاي مدیریت فنی در شیوه

 ITIL 4ریت فنی در تعریف مدی

 :ITIL 4هاي مدیریت فنی در معرفی و بررسی انواع شیوه

 افزارنرممدیریت استقرار، زیرساخت و مدیریت پلتفرم، توسعه و مدیریت 

3 - 

7 

 ITIL 4فرآیندهاي 

 ITIL 4ساختار فرآیندهاي 

 ITIL 4با  ITIL 3هاي فرآیندهاي بررسی تفاوت

 ITIL 4تعریف فرآیندها در  پذیريانعطاف

3 - 

8 

 (Service Deskسرویس میز خدمت )

، وکارکسبو  ITفرآیندهاي  تراز بنديکلیدي سرویس میز خدمت:  هايقابلیتبررسی مزایا و 

 بهبود مدیریت دارایی، افزایش کارایی عملیاتی، گرفتن تصمیمات داده محور

 Service Deskو  Help Deskبررسی تفاوت واژگان 

 ، شامل:ITمعرفی امکانات یک میز خدمت 

 SLA(، مدیریت توافقنامه سطح سرویس )Ticket managementمدیریت تیکت )

management( پایگاه دانش و پورتال خدمات مشتري ،)Knowledge Base and 

Customer Service Portal( کاتالوگ خدمت ،)Service Catalog داشبوردها ،)

(Dashboards ،)( اتوماسیونAutomation( تحلیل ،)Analytics) 

 موارد استفاده از میز خدمت، شامل:

 Timelyی )به زمان خراب موقعبه ییپاسخگودر هزینه فناوري،  جوییصرفه

Responsiveness to Downtimeها، پاسخگویی به حوادث (، مدیریت تغییر در سازمان

(Basic Response to Incidents) 

4 - 

9 

 (Service Desk Software Solutionsي میز خدمت )افزارنرمراهکارهاي 

 ي رایج میز خدمت:افزارنرممعرفی و مقایسه ابزارهاي 
ManageEngine ServiceDesk, Jira, Marval, Freshservice, Zendesk, 

LiveAgent, SysAid, Samanage, JIRA Service Desk, Track-It, BMC 

Remedy 9, Cherwell IT Service Management, … 

3 - 

11 

 موارد عملی

یکی از ابزارهاي  عنوانبه Plus ManageEngine ServiceDesk يافزارنرمانتخاب بسته 

 میز خدمت جهت ارائه خدمات در یک سازمان سازيپیادهرایج 

 ManageEngine ServiceDesk Plusبررسی ساختار، اجزاء 

 ، شامل:ManageEngine ServiceDesk Plus اندازيراهنحوه نصب و 

 Analytics Plusنصب و پیکربندي اولیه 

 Analytics Plusپیکربندي پیشرفته 

- 32 
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 ADSelef Service Plus اندازيراهنصب و 

 ADSelef Service Plusپیکربندي 

 Service Deskاولیه  اندازيراهنصب و 

 Service Desk Plusمدیریت کاربران در 

 CMDBتجهیزات سازمان و 

 مدیریت رخدادها اندازيراه

 مدیریت خدمات اندازيراه

 مدیریت مشکلات

 گیريگزارش

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 خدمتسرویس میز شده و توانایی  آشناي آن افزارنرمو راهکارهاي  ITILچارچوب فراگیر پس از گذراندن این درس با 

 .آوردیم به دسترا ها مدیریت خدمات شبکه در سازمان منظوربه

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

ITIL®4: A Pocket Guide Jan van Bon  Van Haren 2119 

ITIL® Foundation, ITIL 4 edition AXELOS  TSO 2119 
IT Service Desk: What you Need to 

Know For IT Operations Management 
Michael Johnson 

 
Emereo 2112 

ServiceDesk Plus 8.x Essentials Ankush Agarwal  Packt 2113 

 1398 نشر بید  شرکت داناپرداز ITILجامع  يراهنما

5139 ویکاز  هادي احمدي کیآسان انفورمات تیریمد  
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 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکه مهندسی یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور مجهز به شبکه، تخته وایت برد، کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 قسمت عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف /ايمباحثه : توضیحی،نظريقسمت 
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 در وب تیدرس امن -3-29
 اختیارينوع درس: 

 کامپیوتري يهاو امنیت شبکه TCP/IP هايپروتکل: نیازپیش

 - نیاز: هم

 تیساوبها، تهدیدها، حملات در وب و نحوه امن سازي پذیريآسیب بررسی هدف کلی درس:

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 مفاهیم اولیه

 مروري بر مفاهیم امنیت شبکه

 و بررسی تهدیدها سایتوبمفهوم امنیت در وب، امنیت 

 سایتوب يامن سازلزوم نیاز به 

3 - 

2 

 هاپذیريآسیب

 مبتنی بر وب، مانند: هايسرویسهاي پذیريآسیب ترینمهمبررسی 

Password breach, Cross-site scripting, Data breach, Remote file inclusion, 

Code injection, … 

3 - 

3 

 هاي دفاعیاستراتژي

و  سررایتوبوب براي محافظت از  دهندگانتوسررعههاي دفاعی براي بررسرری اسررتراتژي

 Web scanningو  Resource assignmentهاي کاربردي وب، مانند: برنامه

2 - 

4 

 کاربردي وب هايبرنامهحفاظت از 

در برابر حملات، مانند:  ها Web Applicationبررسی عملیات لازم براي حفاظت از 

هاي مربوط به نقاط استفاده از رمزنگاري مناسب، احراز هویت مناسب، نصب مداوم وصله

 و ... پذیرآسیب

3 - 

5 

 سایتوبحفاظت بازدیدکنندگان 

در برابر تهدیدهاي رایج، مانند: سرقت  سایتوبحفاظت بازدیدکنندگان  هايروشبررسی 

 Phishing schemes ،Session hijacking ،Malicious redirects ،SEOها، داده

Spam ... و 

4 - 

6 

 هاي رایج براي مقابله با تهدیدهاآزمون

معرفی انواع راهکارهاي فنی رایج براي آزمون و مقابله با تهدیدها، مانند: ابزارهاي آزمون 

دي هاي کاربرهاي آتش برنامهسیاه، ابزارهاي فازي، ابزارهاي آزمون جعبه سفید، دیوارهجعبه 

 و ... پذیريآسیب(، پویشگرهاي WAFوب )

3 - 

7 

 سایتوببهبود امنیت 

 يافزارهانرم، مانند: بروز بودن ابزارها و سایتوببررسی راهکارهاي رایج بهبود امنیت 

، Loginقوي، رمزنگاري صفحات  رمز عبور، اعمال یک سیاست سایتوببراي  شدهنصب

3 - 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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ها، پذیريآسیببراي  سایتوبها، پویش استفاده از میزبان وب امن، پشتیبان گیري از داده

 سایتوباستفاده از یک کارشناس امنیت براي 

8 

 سایتوبابزارهاي سودمند امنیت 

 ، مانند:سایتوبامن سازي  بررسی و مقایسه ابزارهاي بررسی امنیت و

SiteCheck, Sucuri Load Time Tester, Sucuri WordPress Security Plugin, 

Google Search Console, Bing Webmaster Tools, Yandex Webmaster, 

Unmaskparasites 
 سایتوبنصب و آزمایش تعدادي از ابزارهاي امن سازي 

2 11 

9 

 وبهاي دهندهسرویسامن سازي 

 Apacheو  IISرایج مانند:  يها Web Serverبررسی و مقایسه امنیت در 

 هاي وبدهندهبالا بردن امنیت در سرویس هايروش

 هاآن يامن سازوب سرورهاي رایج و  اندازيراهنصب و 

3 9 

11 

 وب هايپروتکلامنیت 

 هاي آنپذیريآسیبو  HTTPبررسی نقاط ضعف امنیتی 

 HTTPو  HTTPS یتیامنهاي و مقایسه ویژگی SSLبررسی پروتکل 

 HTTPS اندازيراهنصب و 

3 4 

11 

 (WAFکاربردي وب ) هايبرنامهدیواره آتش 

 WAFو بررسی وظایف  WAFلزوم استفاده از 

 NGFWو  IPSبا  WAFمقایسه 

 Cloud-basedو  Network-based ،Host-based، شامل: WAFانواع 

هاي پذیريآسرریباي براي لیسررت پایه ویژهبهها براي برنامه WAF هايقابلیتبررسرری 

OWASP:مانند ، 
Injection attacks, Broken Authentication, Sensitive data exposure, XML 

External Entities (XXE), Broken Access control, Security 

misconfigurations, Cross Site Scripting (XSS), Insecure Deserialization, 

Cookie/session tampering, Path traversal 

 ، شامل:WAF یاتیعمل هايقابلیتبررسی 
SSL offloading, SSL acceleration, Load balancing 

 :WAF( یک Deployبررسی انواع مدهاي استقرار )

Cloud-based + Fully Managed as a Service, Cloud-based + Self Managed, 

Cloud-based + Auto-Provisioned, On-premises Advanced WAF 
 ، مانند:WAFباز و تجاري هاي متنمقایسه انواع پلتفرم

Imperva, Nginx, ModSecurity, Cloudbric, Sucuri, CloudFlare, Akamai, 

Incapsula, SiteLock, … 
 WAFنصب و پیکربندي یک 

3 9 

 32 32 جمع

 

 عمومی و تخصصی مورد انتظارهاي مهارت -ب

را  تسایوباستفاده از ابزارهاي امن سازي توانایی و شده  آشناامنیت در وب فراگیر پس از گذراندن این درس با مباحث 

 .آوردیم به دست
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 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Web Application Security: 

Exploitation and Countermeasures 

for Modern Web Applications 

Andrew 

Hoffman 
 O'Reilly Media 2121 

Web Security for Developers: Real 

Threats, Practical Defense 

Malcolm 

McDonald 
 William Pollock 2121 

The Web Application Hacker's 

Handbook: Discovering and 

Exploiting Security Flaws 

Dafydd Stuttard, 

Marcus Pinto 
 Wiley & Sons 2118 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

ک کامپیوتري با حداقل ی هايشبکهمهندسی  یا افزارنرمحداقل مدرک کارشناسی ارشد مهندسی فناوري اطلاعات یا مهندسی 

 سال سابقه کار مرتبط
 

 مساحت، تجهیزات و وسایل موردنیاز درس

 ویدئو پروژکتور مجهز به تجهیزات سوئیچ و روتر، تخته وایت برد، کامپیوتريسایت 
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیحی،نظريقسمت 

 سناریوهاي مختلفقسمت عملی: توضیحی، کار عملی، انجام 
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی ، تمرین و تکرار
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 مداربسته هاينیدرس دورب -3-31
 اختیارينوع درس: 

 TCP/IP هايپروتکل: نیازپیش

 - نیاز: هم

 هاآن اندازيراهنحوه ي نظارت تصویر و هاسیستمتجهیزات مرتبط با  بررسی: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 
و تجهیزات ضرربط و مدیریت  هادوربینمداربسررته، روند بهبود کیفیت  هايدوربینتاریخچه 

 تصاویر
2 - 

 - 4 ( و دیجیتالAHD ،TVI ،CVIي آنالوگ )هاسیستممعرفی  2

 - 4 (4kو  HD و SD) هارزولوشنو  ریتصو يهاداستاندار، Image Sensorمعرفی انواع  3

 - 4 آن بر میدان دید و محاسبه آن تأثیرو  Lensمعرفی انواع  4

 - 2 مناسب جهت نصب هايمکانشکل ظاهري و  ازنظرمعرفی انواع دوربین  5

6 
درجه حفاظت در برابر خاک ، ONVIF: ازجمله هادوربین هايقابلیتمعرفی استانداردها و 

 ...و  Stream، تعداد WDR، BLC،HLC،DAY / NIGHT، 3D DNR، و آب
4 - 

7 
، )تعداد کانال، میزان (DVR, NVR) ضبط تصاویر هايدستگاهموجود در  هايقابلیتمعرفی 

 و ...( MPEG،H264 ، H265 سازيفشردهانواع ، هاپورتپشتیبانی از هارد، تعداد و نوع 
4 - 

 - 1 تصاویر در فضاي ابري سازيذخیرهمناسب جهت ضبط تصاویر،  Storageمحاسبه  8

 - 4 لازم با توجه به نوع سیستم )آنالوگ و دیجیتال( زیرساختو  Cablingطراحی  9

 4 1 (افزارنرماستفاده از  ترجیحاًجانمایی دوربین ) 11

 4 - آنالوگ و دیجیتال()دوربین و گرفتن تصویر  اندازيراه 11

 4 - هادوربینتنظیمات  12

13 

، حساس دائم) )ضبط تصاویر هاآنو آشنایی با امکانات موجود در  DVR ، NVRاندازيراه

و آلارم  ریهوشمند تصاو يجستجو،  Playback & Backup،(شدهیزيربرنامهبه حرکت، 

 (شده و ... جاگذاشته ءیش،  Heat Map،چهره صیتشخ ،مثل عبور از خط

- 6 

14 
ستفاده از یکی از  اندازيراهمعرفی و  سرور با ا صویر روي  ستم مدیریت ت   يهاافزارنرمسی

 موجود در بازار
- 6 

 4 - مدیریت تصاویر از طریق کلاینت در شبکه داخلی )آنالوگ و دیجیتال( 15

16 
و بدون استفاده  IP Staticآنالوگ و دیجیتال( با استفاده از )انتقال تصاویر روي تلفن همراه 

 IP Staticاز 
- 4 

 1 1 نگیتوریماناق تطراحی ا ياستاندارها 17

 1 1 مداربسته هايدوربینی در نصب و حقوق یالزامات و ملاحظات قانون 18

 32 32 جمع

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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 مورد انتظارهاي عمومی و تخصصی مهارت -ب

 ياندازراهنصب و  توانایی شده و آشنا آنو تنظیمات  مداربسته يهانیدورببا انواع فراگیر پس از گذراندن این درس 

 .آوردیم به دستبراي یک سازمان را مداربسته   يهانیدورب

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

منبع عنوان انتشار سال ناشر مترجم مؤلف   

الفباي دوربین مداربسته )از پایه تا 

 پیشرفته(

 علیرضا بابا زاده

 محمدمهدي ذوالفقاري
 1398 دیباگران تهران -

راهنماي جامع طراحی، خرید، نصب 

هاي مداربستهیابی دوربینو عیب  
 1395 ایده نگار - جواد نوري

هاي دوربین مداربسته آموزش سیستم

 در یک نگاه
انصاريرضا شیخ   - 

سایت آموزش برق ساختمان 

هاي حفاظتیو سیستم  
1396 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

حداقل  باا هیا مهندسی برق کلیه گرایشبا حداقل یک سال سابقه کار مرتبط  کامپیوترحداقل مدرک کارشناسی ارشد مهندسی 

 کار مرتبطسه سال سابقه 
 

 مساحت، تجهیزات و وسایل موردنیاز درس

ن مجهز شده به شبکه، دوربین دیجیتال، دوربیت برد و ویدیو پروژکتور و سایت کامپیوتري به وای استاندارد مجهزکلاس 

 مدیریت تصویر، کابل و اتصالات افزارنرم، سرور و یک نسخه DVR ،NVRآنالوگ، 
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیحی،نظريقسمت 

 قسمت عملی: توضیحی، کار عملی، انجام سناریوهاي مختلف
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 لیموبا یسینودرس برنامه -3-31
 اختیارينوع درس: 

 - :نیازپیش

 - نیاز: هم

 هاي همراهو ساخت یک برنامه کاربردي تلفن نویسیبرنامهشنایی با نحوه آ: هدف کلی درس

 سرفصل آموزشی -الف

 ریز محتوا ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

1 

 مقدمه:

معرفی و  ،آن هايویژگیو مجموعه  اندروید يهانسخهمعرفی ، اندروید عاملسیستممعرفی 

افزار و بستر ارائه و توزیع دو نرم عنوانبه کافه بازارو  Google Playتوضیح در خصوص 

 :ازموردنی يافزارهانرمطریقه نصب  – آشنایی با محیط توسعه اندروید -اندروید يافزارهانرم

Android SDK نصب ،Java  وAndroid Studio – دیندروا يمجاز يهاهدستگا جادیا 

(AVD) 

4 4 

2 

 :دیاندرو يبر معمار يمرور

معرفی  – Dalvik يمجاز نیماش – Android Runtime – نوکسیهسته لمعرفی اجمالی 

 يهاکتابخانهمعرفی جاوا،  يهاکتابخانهمعرفی ، Dalvik VMخاص  ی واصل يهاکتابخانه

ه نام پروژ فی، تعردیاندرو جدید پروژه جادی، ااندروید ورک()فریم چارچوبمعرفی ، اندروید

برنامه در  ي، اجراActivity کی جادیپروژه، ا يکربندیپ و ماتی، تنظSDK ماتیو تنظ

AVD. 

5 5 

3 

 در اندروید: يرابط کاربر

وها، من ،صفحه شیمایکاربر، پ يورود يهاو پاسخگو، کنترل یقیتطب يکاربر هايرابط

Recycler View ،Drawble ،Themes and Styles چرخه  – مفهوم فرگمنت، آشنایی با

 رابط شی، آزماMaterial Design، Fragment Cycle Lifeبر  ايمقدمه -حیات فرگمنت 

 کاربر

4 4 

4 

 (:BackGround Task) نهیزمپیش فیوظا

AsyncTask ،AsyncTaskLoaderترنترررنی، اتصال برنامه به ا ،Broadcast receivers ،

 هاهشدار یتریمد - ها، اعلانهاسرویس

4 4 

5 
 ها:حسگر، مکان و نقشه

، Google maps API، خدمات مکان، تیحرکت و موقع ي، سنسورهامفاهیم پایه سنسورها
Google Places API 

5 5 

6 

 بهبود عملکرد برنامه:

و نشت  Garbage Collection،دمانی، ارائه و چيسازهینما يعملکرد، ابزارها يپارامترها

 حافظه

4 4 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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7 
 :يساز یمحل

 i18n/l11n سازيآشنایی و پیاده
2 2 

8 

 ها:ذخیره و بارگیري داده

شنایی و پیاده شنایی و پیاده – Shared Preferencesسازي آ شنایی و  – SQLiteسازي آ آ

 Roomسازي پیاده

4 4 

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

ولید شده و توانایی ت آشناعامل تلفن همراه کاربردي بر روي سیستمفراگیر پس از گذراندن این درس با برنامه نویسی 

 .میاورد به دستبرنامه کاربردي روي تلفن همراه را 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع
Android Programming: The Big Nerd 

Ranch Guide 
Bill Phillips  Addison-Wesley 

Professional 
2113 

Android Programming for Beginners John Horton  Packt Publishing 2118 
Android Cookbook: Problems and 

Solutions for Android Developers 
Ian F. Darwin  O'Reilly Media 2117 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

حداقل  -جاوا  نویسیبرنامه مسلط به زبان - فناوري اطلاعاتهاي مهندسی کامپیوتر و تحصیلات کارشناسی ارشد کلیه رشته

 موبایل هاي کاربرديتولید برنامه ینهدرزمدو سال سابقه مفید 
 

 تجهیزات و وسایل موردنیاز درسمساحت، 

، وایت برد موردنیاز يافزارهانرمافزاري براي اجراي ي متصل به شبکه و حداقل امکانات سختهاسیستمسایت کامپیوتري با 

 و ویدیو پروژکتور
 

 روش تدریس و ارائه درس

 ايمباحثه : توضیحی،نظريقسمت 

 مختلفقسمت عملی: توضیحی، کار عملی، انجام سناریوهاي 
 

 روش سنجش و ارزشیابی درس

 ترمپایانآزمون نظري و عملی 
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 درس علم داده -3-32

ياریاختدرس:  نوع  

 -: ازینشیپ

 -: ازین هم

 هاآشنایی با علم داده و کار با دادهدرس:  یکل هدف

 سرفصل آموزشی -الف

 محتوا زیر ردیف

 یادگیري زمان

 )ساعت(

 عملی نظري

1 

 هدف و کاربرد علم داده

 معرفی و مقایسه واژگان -
Data Science, Data Engineering, Data Scientist, Data Engineer 

 یا ...( Rدر طول دوره )پایتون، متلب،  مورداستفادهمعرفی زبان و ابزارهاي  -

 Scikit, Numy, Pandas, matplotlib, Jupyterمثال زبان پایتون و معرفی  طوربه

2 1 

2 

 سازي داده جهت تحلیل اولیهو آماده آوريجمع

 pandasبا  هاداده پردازشپیشبارگذاري و  -

 هابارگذاري سریع و ساده داده -

 هاي مناسب و نامناسبنحوه برخورد با داده -

 هاي پرتشناسایی داده -

 هاي اسمی و متنیکار با داده -

 ریوهاي مختلفانجام سنا

2 6 

3 

 Numpyبا  هاداده پردازشپیش

 Numpyها با داده پردازشپیش -

 Numpyبا  چندبعدي هايآرایهکار با  -

 تبدیل لیست به آرایه -

 هاي ناهمگونلیست -

 کنترل اندازه حافظه -

 Numpyعملیات و محاسبه سریع  -

 Numpyسازي برش و نمایه -

 مختلفریوهاي سناانجام 

4 8 

4 

 کاويدادهو  نیماش يریادگی
- Regresion 

- Linear & Logistic Regression 

- Classification: 

- Decision Tree 

- Random Forest 

- Clustering 

- Kmeans 

14 11 

 عملی نظري 

 1 2 واحد تعداد

 32 32 ساعت تعداد
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 مختلف يوهایسنار انجام

5 

 ویژگیانتخاب 

 ویژگی یمهندس -

 ویژگیدر انتخاب  آمار -

 ویژگیانتخاب  هايالگوریتم یبرخ -

 يعدد یرغ يهاویژگی تیریمد

6 4 

6 

 ها(مصورسازي )نمایش داده

 matplotlibمعرفی  -

 اي، نمودار خطی و نمودار هیستوگراماي، نمودار نقطهنمودار میله -

4 4 

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

 .آوردیم به دستمربوطه را  يهاپروژه يسازادهیپتوانایی و  شده آشنا دادها ب کار با مفاهیمفراگیر پس از گذراندن این درس 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 انتشار سال ناشر مترجم مؤلف منبع عنوان

با  ايدادهاصول و مبانی علوم 

 پایتون

 ،آلبرتو بوشتی

 لوکا ماسارون

 ،یعقوب فرجامی

 فاضلی نیمحمد مع 
 1395 رآتینگانتشارات 

Introduction to Data 

Science 
Laura Igual 

Santi Seguí 
 Springer 2121 

The Art of Data Science Roger Peng  lulu.com 2116 

 

 استانداردهاي آموزشی )شرایط آموزشی و یادگیري مطلوب درس( -د

 مدرس هايویژگی

 علوم داده ینهدرزمسال سابقه کار  2هاي مهندسی کامپیوتر با حداقل تحصیلات کارشناسی ارشد کلیه رشته

 

 درس ازیموردن وسایل و تجهیزات مساحت

امکانات  ي متصل به شبکه و حداقلهاسیستم با کامپیوتري وایت برد و ویدیو پروژکتور و سایت کلاس استاندارد مجهز به

 موردنیاز يافزارهانرمافزاري براي اجراي سخت
 

 درس ارائه و سیتدر روش

 و پروژه کار عملیتوضیحی، 
 

 درس ارزشیابی و سنجش روش

 ترمپایان، آزمون نظري و عملی تحویل پروژه پرسش و پاسخ،

 
  

https://www.amazon.com/s/ref=dp_byline_sr_book_1?ie=UTF8&field-author=Roger+Peng&text=Roger+Peng&sort=relevancerank&search-alias=books
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 درس پردازش تصویر کاربردي -3-33
 نوع درس: اختیاري

 -نیاز: پیش

 -: هم نیاز

 یادگیري پردازش تصویر: هدف کلی درس

 سرفصل آموزشی -الف

 محتوا ریز ردیف

زمان یادگیري 

 )ساعت(

 عملی نظري

 2 1 (Pythonیا  Matlab) افزارنرممحیط  1

2 

 (Pythonیا  Matlab) نویسیبرنامهمقدمات 

 متغیر، آرایه، ماتریس -

 ايرابطهریاضی، منطقی و  عملگرهاي -

 توابع ریاضی -

 دستورات شرطی و حلقه -

 هارشتهکار با  -

8 5 

3 

 مفاهیم رنگ و تصویر

 پیکسل، ابعاد و اندازه تصاویر -

 رنگی استانداردهايانواع تصاویر و  -

 هاآنتصویر و شناسایی رنگ  هايپیکسلکار با  -

8 4 

4 

 پردازش اولیه تصویر

 باز کردن و کسب اطلاعات تصویر و ذخیره آن -

 و ... با استفاده از توابع Grayبه  RGBانواع تبدیل تصویر  -

 تغییر اندازه، چرخش، چیدن و بریدن تصویر -

 هاو کار با پیکسل تصویر يکاردست -

2 6 

5 

ه انتخاب ب بعضاًتصاویر )تمامی این بخش با استفاده از توابع آماده،  سازيبهینهفیلترها و 

 دستی( صورتبهمدرس 

 هیستوگرام و نمودار آن -

 کیفیت شدت نور تصویر طبق هیستوگرام سازيبهینه -

 منفی کردن تصویر -

 تنظیم کنتراست انواع تصاویر -

 حذف نویز هايروشنویز، انواع  -

8 8 

6 

 صورتهببه انتخاب مدرس  بعضاًشناسایی اشیا )تمامی این بخش با استفاده از توابع آماده، 

 دستی(

 مراحل کلی -

4 8 

 عملی نظري 

 1 2 تعداد واحد

 32 32 تعداد ساعت
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 انواع همسایگی -

 لبه برداري هايروشانواع  -

 ساخت سازه -

 تقویت لبه -

 یدرون یک ش هايحفرهپر کردن نواحی و  -

 نحوه حذف اشیا اضافی و کوچک -

 و ...شی مانند: مساحت، محدوده جعبه، وسط  ءیشکسب اطلاعات از  -

سازي یک پروژه مانند تشخیص محل پلاک یک خودرو )بدون شناسایی کاراکترها( پیاده -

 یا ...

 32 32 جمع

 

 هاي عمومی و تخصصی مورد انتظارمهارت -ب

یص محل یک پروژه مانند تشخ يسازادهیپشده و توانایی  آشنابا الگوریتم پردازش تصویر فراگیر پس از گذراندن این درس 

 .آوردمی به دستپلاک یک خودرو )بدون شناسایی کاراکترها( را 

 

 منابع درسی پیشنهادي )حداقل سه منبع فارسی و خارجی( -ج

 سال انتشار ناشر مترجم مؤلف عنوان منبع

 1388 به آوران، کلک زرین  عبدالرحمن حیدري MATLABپردازش تصویر در 

پردازش تصویر دیجیتال در 
MATLAB 

محسن  ،بهرام عادلیان

 سرداري زارچی
 1393 ناقوسانتشارات  

 1398 کیان رایانه سبز  نظرمحسن خوش و پایتون OpenCV پردازش تصویر با

 پردازش تصویر دیجیتال
 ،ریچاردیوجین وودز

 رافائل گونزالس
 1395 علوم رایانه جعفر نژاد قمی

 

 و یادگیري مطلوب درس( استانداردهاي آموزشی )شرایط آموزشی -د

 هاي مدرسویژگی

 پردازش تصویر ینهدرزماي حرفه سال کار 3 باسابقه مهندسی کامپیوتر هايگرایشارشد کلیه  یحداقل داراي مدرک کارشناس
 

 درس مساحت، تجهیزات و وسایل موردنیاز

صل به مجهز شده به شبکه و مت يهاوتریو کامپ سایت کامپیوتريکلاس استاندارد مجهز به وایت برد و ویدیو پروژکتور و 

 Python ایو  MATLAB يافزارهانرمو نصب  نترنتیا
 

 روش تدریس و ارائه درس

 تمرین و تکرار ،سخنرانی، کار عملی
 

 روش سنجش و ارزشیابی درس

 ، پروژهتمرین و تکرارآزمون کتبی و عملی، 

https://www.ketabrah.ir/author/29433-%D8%A8%D9%87%D8%B1%D8%A7%D9%85-%D8%B9%D8%A7%D8%AF%D9%84%DB%8C%D8%A7%D9%86
https://www.ketabrah.ir/author/29858-%D9%85%D8%AD%D8%B3%D9%86-%D8%B3%D8%B1%D8%AF%D8%A7%D8%B1%DB%8C-%D8%B2%D8%A7%D8%B1%DA%86%DB%8C
https://www.ketabrah.ir/author/29858-%D9%85%D8%AD%D8%B3%D9%86-%D8%B3%D8%B1%D8%AF%D8%A7%D8%B1%DB%8C-%D8%B2%D8%A7%D8%B1%DA%86%DB%8C
https://www.ketabrah.ir/author/29858-%D9%85%D8%AD%D8%B3%D9%86-%D8%B3%D8%B1%D8%AF%D8%A7%D8%B1%DB%8C-%D8%B2%D8%A7%D8%B1%DA%86%DB%8C
https://www.adinehbook.com/gp/search/ref=pd_sa_top?search-alias=books&author=%D8%B1%DB%8C%DA%86%D8%A7%D8%B1%D8%AF%DB%8C%D9%88%D8%AC%DB%8C%D9%86+%D9%88%D9%88%D8%AF%D8%B2&select-author=author-exact
https://www.adinehbook.com/gp/search/ref=pd_sa_top?search-alias=books&author=%D8%B1%D8%A7%D9%81%D8%A7%D8%A6%D9%84+%DA%AF%D9%88%D9%86%D8%B2%D8%A7%D9%84%D8%B3&select-author=author-exact
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 یک پیوست
 هاي کامپیوترياي شبکهمهندسی حرفهدوره کارشناسی ناپیوسته  موردنیازاستاندارد جهیزات ت

 اينیمه سرمایهتجهیزات  ايتجهیزات سرمایه ردیف

1 Rack ،Patch Panel، آچار سوکت، تستر کابل 

، Keyston، داکت، ترانک، Cat6کابل زوج تابیده 

 سوکت

 نوريفیبر نوري، کانکتورهاي فیبر 

2 
 2961سیسکو سري  Management 2سوئیچ لایه 

 3561سیسکو سري  3سوئیچ لایه 
 

3 
 2811روتر سیسکو سري 

 RB751روتر میکروتیک سري 
 

4 
Access Point, Wireless Router, Antenna 

 از برندهاي میکروتیک و سیسکو
 

  ADSLمودم  5

6 Multi Processor Server (HP, IBM)  

  VoIPتجهیزات  7

  NAS ،SANساز تحت شبکه، مانند: هاي ذخیرهرسانه 8

  Firewallتجهیزات امنیتی، مانند:  9

11 
سایت کامپیوتري با حداقل کامپیوترهاي با پردازنده پنتیوم 

Corei3  گیگابایت و هارد یک ترابایت 4و حافظه 
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 پیوست دو
 هاي کامپیوترياي شبکهمهندسی حرفهکارشناسی  نیروي انسانی استاندارد موردنیاز دوره

 ردیف
عنوان مدرک 

 تحصیلی

سابقه  دوره

تدریس و 

 تجربه کاري

 مجاز به تدریس دروس
 کارشناسی

کارشناسی 

 ارشد
 دکترا

1 
مهندسی 

 کامپیوتر
   3 

هاي کامپیوتري، امنیت شبکه، شبکه

هاي نوري، اندازي شبکهنصب و راه

 هاي بیسیم،شبکهاندازي نصب و راه

سوئیچینگ در شبکه، مسیریابی در 

 شبکه و ...

2 

 مهندسی برق

)گرایش 

مخابرات یا 

ICT) 

   3 

هاي کامپیوتري، امنیت شبکه، شبکه

هاي نوري، شبکه اندازيراهنصب و 

 هاي بیسیم،شبکه اندازيراهنصب و 

سوئیچینگ در شبکه، مسیریابی در 

 شبکه

3 
 مهندسی برق

 ها(گرایش)کلیه 
   5 

 هاي، دوربینهاي کامپیوتريشبکه

 مداربسته

 


